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Введение 
В связи с выходом Постановления Пра-

вительства РФ от 28 ноября 2011 г. N977 [1], 
которое предписывает в весьма сжатые сроки 
(до 15 апреля 2012г.) ввести в эксплуатацию 
единую систему идентификации и аутенти-
фикации (ИА). Актуальным становится вопрос 
о том, какие базовые принципы защиты будут 
заложены в основу создания национальной 
универсальной платформы защищенного 
доступа к различным информационным сис-
темам (ИС), используемым для предоставле-
ния государственных услуг. Создание систем 
управления удаленным доступом к информа-
ции, содержащей конфиденциальные дан-
ные, в частности, персональные данные гра-
ждан (ПДн), является одной из самых слож-
ных задач даже в масштабе одного отдельно 
взятого предприятия, не говоря уже о мас-
штабах страны. 

Исходя из анализа зарубежного опыта 
создания подобных систем, одним из ключе-
вых принципов является введение требова-
ний выполнения определенных уровней стро-
гости аутентификации для различных групп 
пользователей и уровней защищенности ИС, 
к которым соответствующие группы пользо-
вателей имеют права доступа. Фактически 
речь идет об уровнях доверия или уровнях 
гарантий (level of assurance), которые будут 
рассмотрены в данной статье. Введение 
уровней строгости аутентификации лежит в 
основе самого распространенного в странах 
Европы и США метода решения технически 
сложной задачи электронной аутентификации 
удалённых пользователей по сети в государ-
ственных информационных системах (ГИС). 

В отличие от развитых западных стран, 
имеющих достаточно долгую историю реше-
ния данных вопросов и развитую норматив-
ную базу [2-10], в России вопросам стандар-
тизации процессов ИА не уделялось должно-
го внимания. До выхода в свет [1] проблемам 
аутентификации не был посвящен ни один 
нормативный акт. Также в российской норма-
тивной базе отсутствуют какие-либо техниче-

ские требования и даже рекомендации к по-
строению уровней строгости аутентификации. 

В данной статье рассматриваются под-
ходы к решению данной задачи, принятые в 
США и Европе. На основе анализа и обобще-
ния зарубежного опыта [4-10] разработан ав-
торский метод построения уровней строгости 
аутентификации в соответствии с текущим 
состоянием нормативной базы Российской 
Федерации. 

Постановка задачи 
Выделяют несколько уровней ИА лично-

сти по отношению к применению в различных 
системах. 

Для первого уровня ИА личности либо 
совсем не требуется, либо она условная. Ти-
пичным примером является поездка в транс-
порте, посещение театра и т.д. Достаточно 
приобрести билет (даже если он заранее за-
казывается в театре, можно назвать любую 
фамилию) – и пропуск на требуемый ресурс 
(автобус, театр и т.п.) обеспечен. Таким об-
разом, проверка подлинности идентификато-
ра (аутентификация) на первом уровне со-
стоит в проверке приобретенного на обезли-
ченного гражданина (No Name) билета. Заме-
тим, что в виртуальном мире на принципе 
анонимности построена технология Интернет 
и большая часть популярных приложений. 

На следующем уровне владелец ресурса 
хочет оградить себя от непрошенных гостей и 
допускать к нему только «своих». Типичным 
примером может служить проходная в уни-
верситет, НИИ, предприятие. Для «своих» 
достаточно предъявить студенческий билет, 
пропуск или удостоверение, для посетителей 
уже требуется предъявление паспорта и за-
явки на временный пропуск. 

Третий уровень – режимные предпри-
ятия. Пропуск особого образца со степенями 
защиты для «своих» сотрудников, сличение 
личности с фотографией. Для прохода «чужо-
го» на фабрику Гознака, а также в большин-
ство государственных органов уже требуется 
не только предварительная договоренность, 
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заранее оформленный пропуск, предъявле-
ние паспорта, но и сопровождающий «свой» 
сотрудник, для принятия решения «пускать 
или не пускать» выступающий в роли дове-
ренной третьей стороны. Право подписи за-
явки на временный пропуск в государствен-
ном учреждении имеют только уполномочен-
ные лица, а ответственность за последствия 
прохода на территорию «чужого» он делит с 
сопровождающим. 

При переходе в виртуальный (электрон-
ный) мир эти задачи (пускать или не пускать, 
а если пускать, то по каким правилам) также 
остаются актуальными. Согласно №149-ФЗ 
владелец информационного ресурса опреде-
ляет порядок и правила доступа к данному 
ресурсу. Однако имеется ряд особенностей: 
во-первых, в связи с построением электрон-
ного правительства переход с физического на 
электронное взаимодействие становится 
массовым, во-вторых, задачи ИА, хорошо 
изученные и решенные для локальных ком-
пьютерных сетей, необходимо переносить 
(или решать заново) для удаленной аутенти-
фикации при доступе к информационным ре-
сурсам ограниченного доступа. 

Следовательно, встает задача выработ-
ки единых подходов и правил решения задач 
ИА для определенных групп пользователей с 
целью решения конкретного набора задач в 
масштабах всей страны. Дело осложняется 
тем, что кроме владения и распоряжения ин-
формацией ограниченного доступа разного 
уровня государство было, есть и будет самым 
крупным накопителем, обработчиком и хра-
нителем ПДн. Согласно №152-ФЗ ПДн, с од-
ной стороны, должны быть надежно защище-
ны, с другой стороны, каждому гражданину 
должен быть открыт доступ к его персональ-
ным данным, хранящимся и обрабатываемым 
в конкретной ГИС. При переходе на следую-
щие этапы развития электронного государст-
ва и оказания государственных услуг с пра-
вовыми последствиями (например, связан-
ными с переходом прав собственности на 
недвижимость, акции и т.п.) вопросы удален-
ной аутентификации встанут со всей остро-
той в связи с попытками мошенничества. С 
выработкой единого подхода к решению та-
кой сложной задачи определения уровней, 
правил и технических требований к аутенти-
фикации для разных условий к ресурсам ог-
раниченного доступа, сталкиваются все стра-
ны, строящие информационное общество. 
Рассмотрим опыт одной из самых первых 
стран, начавшей строительство E-Government 
и E-Commerce.  

Обзор уровней требования к аутентифи-
кации, разработанных за рубежом 

История развития рекомендаций, техни-
ческих требований и стандартов на разделе-
ние по уровням строгости аутентификации 
насчитывает в США почти десятилетие [4]. 
Первым документом, основывающемся на 
принятом UNCITRAL модельном законе раз-
вития электронной коммерции в мире, приня-
том в 1996г. в Оттаве, является Директива 
административно-бюджетного управления 
администрации Президента [5]. В Директиве 
на основе определения степени конфиденци-
альности процесса проверки идентификации 
личности гражданина и степени конфиденци-
альности, с которой гражданин должен ис-
пользовать и хранить изданное для него 
электронное удостоверение личности, было 
впервые введено понятие гарантий аутенти-
фикации для транзакций электронного прави-
тельства. При этом гарантии аутентификации 
были разделены на 4 уровня: 

отсутствие требований конфиденциаль-
ности идентификационных данных; 

некоторый уровень требований конфи-
денциальности идентификационных данных; 

высокий уровень требований конфиден-
циальности идентификационных данных; 

очень высокий уровень требований кон-
фиденциальности идентификационных дан-
ных. 

Указанные первые требования были 
проведены на основе анализа рисков ошибок 
аутентификации и возможных атак. Этот ана-
лиз был дополнен и более тщательно иссле-
дован в работе [6].  

После оценки рисков и определения тре-
буемого уровня строгости аутентификации 
ведомства могут выбирать технологию, кото-
рая обеспечивает выполнение хотя бы мини-
мальных технических требований для данно-
го уровня строгости аутентификации: 
 требований к аутентификаторам (токе-

нам); 
 требования к подтверждению подлинно-

сти, регистрации и передаче электронных 
удостоверений, привязывающих пользо-
вателя к аутентификатору; 

 требования к механизмам удалённой ау-
тентификации, представляющим собой 
комбинацию электронных удостоверений, 
аутентификаторов и протоколов аутенти-
фикации; 

 требования к механизмам подтвержде-
ния, используемым для передачи резуль-
татов удалённой аутентификации другим 
сторонам. 
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Ниже приводится краткое содержание 
требований к каждому из четырёх уровней.  

Уровень 1. На этом уровне нет требова-
ний к подтверждению подлинности, но меха-
низм аутентификации предоставляет некото-
рую долю уверенности в том, что заявитель, 
обращающийся к транзакции или данным — 
тот, за кого себя выдаёт. Аутентификация 
признаётся успешной, если заявитель пре-
доставляет по протоколу безопасной аутен-
тификации доказательство владения аутен-
тификатором. Пароли или секреты не пере-
даются по сети в открытом виде. Но этот уро-
вень не требует применения криптографиче-
ских методов защиты. Во многих случаях зло-
умышленник, имеющий доступ к каналу свя-
зи, имеет возможность восстановить пароль, 
используя атаку со словарём. 

Уровень 2 предполагает использование 
однофакторной аутентификации в удалённой 
сети. Вводятся требования к подтверждению 
подлинности. При использовании аутентифи-
кационных секретов длительного хранения 
таковые не доверяются никакой из сторон, за 
исключением заявителя, а проверяющие сто-
роны подчиняются поставщику службы элек-
тронных удостоверений (Credentials Service 
Provider, CSP); однако CSP может предос-
тавлять независимым проверяющим сторо-
нам сеансовые (временные) общие секреты. 
Обязательно должны использоваться разре-
шённые криптографические методы. Под-
тверждения подлинности заявителей, выпус-
каемые в результате их успешной аутенти-
фикацией, аутентифицируются криптографи-
чески (разрешёнными методами) либо полу-
чаются напрямую от доверенной стороны по 
безопасному протоколу аутентификации.  

Уровень 3 предоставляет многофактор-
ную (не менее 2) аутентификацию в удалён-
ной сети. Процедуры подтверждения подлин-
ности требуют проверки идентифицирующих 
материалов и информации. Аутентификация 
основана на доказательстве владения клю-
чом или одноразовым паролем по крипто-
графическому протоколу, требуется наличие 
механизмов обеспечения строгости крипто-
графии, защищающие первичные аутентифи-
каторы (секретный ключ, закрытый ключ или 
одноразовый пароль) от компрометации ме-
тодами прослушивания, воспроизведения, 
онлайн-угадывания, имитации проверяющей 
стороны и «человек посередине». Могут ис-
пользоваться три вида аутентификаторов — 
«программные» криптографические аутенти-
фикаторы, «аппаратные» криптографические 
аутентификаторы и аппаратные генераторы 
одноразовых паролей. При использовании 

аутентификационных секретов длительного 
хранения таковые не доверяются никакой из 
сторон, за исключением заявителя, а прове-
ряющие стороны подчиняются CSP; однако 
CSP может предоставлять независимым про-
веряющим сторонам сеансовые (временные) 
общие секреты. Для всех операций исполь-
зуются легитимные криптографические мето-
ды. Подтверждения подлинности заявителей, 
выпускаемые в результате их успешной ау-
тентификацией, аутентифицируются крипто-
графически либо получаются напрямую от 
доверенной стороны по безопасному прото-
колу аутентификации.  

Уровень 4 предназначен для обеспече-
ния самой строгой аутентификации на основе 
доказательства владения закрытым ключом 
по криптографическому протоколу. Уровень 4 
аналогичен уровню 3, за исключением того, 
что на нём допускается использование толь-
ко «аппаратных» криптографических аутен-
тификаторов, усилены требования FIPS 140-2 
к оценке криптографических модулей, и тре-
буется, чтобы в дальнейшем подлинность 
передаваемых конфиденциальных данных 
подтверждалась с использованием ключа, 
привязанного к процессу аутентификации. 
Аутентификатор должен быть аппаратным 
криптографическим модулем, имеющим сер-
тификат соответствия FIPS 140-2 уровня 2 
или выше с обеспечением физической безо-
пасности на уровне не ниже FIPS 140-2 уров-
ня 3. Требуется строгая криптографическая 
аутентификация всех сторон и при всякой 
передаче конфиденциальных между сторо-
нами. Могут использоваться как симметрич-
ные, так и асимметричные криптографиче-
ские алгоритмы. Аутентификация требует 
подтверждения заявителем владения аутен-
тификатором по безопасному протоколу ау-
тентификации. Должны предотвращаться 
атаки прослушивания, воспроизведения, он-
лайн-угадывания, имитации проверяющей 
стороны и «человек посередине». При ис-
пользовании аутентификационных секретов 
длительного хранения они не доверяются 
никакой из сторон, за исключением заявите-
ля, а проверяющие стороны подчиняются 
CSP; однако CSP может предоставлять неза-
висимым проверяющим сторонам сеансовые 
(временные) общие секреты. Для всех опера-
ций должны использоваться стойкие одоб-
ренные криптографические методы. При вся-
кой передаче конфиденциальной информа-
ции осуществляется криптографическая ау-
тентификация с использованием ключей, 
привязанных к процессу аутентификации.  
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Данный подход нашел свое развитие в 
работах [7-10]. Например, в стандарте [8] для 
сотрудников федеральных агентств одно-
значно предписано использование строгой 
аутентификации уровня 4 с применением ин-
теллектуальных смарт-карт SSCD (Secure 
Signature Creation Device, токены с неизвле-
каемым закрытым ключом). Точно такие же 
требования присутствуют в драфтах амери-
канских и европейских нормативных актов, 
разработанных в 2011г. [9,10]. 

Предлагаемый метод построения 
уровней строгости аутентификации 

В отличие от развитых стран мира, ис-
пользующих 4-уровневую иерархию строгости 
аутентификации, в настоящей работе пред-
лагается на данном этапе развития информа-
тизации российского общества ввести про-
стую и понятную трехуровневую модель. Та-
кая модель наиболее полно согласовывается 
с текущим состоянием нормативной базы как 
в части оценки состояния защищенности ИС, 
обрабатывающих информацию ограниченно-
го доступа, не содержащую гостайну, так и в 
части законодательства по защите персо-
нальных данных и электронной подписи. Так, 
в соответствии с №63-ФЗ на территории РФ с 
1 июля 2012г. вводится 3 вида электронной 
подписи: простая, усиленная неквалифици-
рованная, усиленная квалифицированная. 
Условно можно ассоциировать массовое 
применение простой подписи с гражданами, 
усиленной неквалифицированной – с пред-
приятиями и организациями, а усиленной 
квалифицированной – с государственными 
структурами различного уровня. Этот подход 
согласуется с основными положениями 
№149-ФЗ, где сказано, что участниками элек-
тронного взаимодействия и обладателями 
информации могут являться 3 уровня пользо-
вателей: граждане (физические лица), орга-
низации (юридические лица), государство 
(государственные органы и органы местного 
самоуправления). Деление на три большие 
группы приемлемо как с точки зрения грубой 
оценки рисков (низкий, средний, высокий), так 
и для оценки надежности, а также последст-
вий от ошибок ИА и атак (уровни: низкий, 
средний, высокий). В сложившейся за период 
с 2002г. практике применения аутентифика-
торов (токенов) также массово используется 
всего 3 распространенных типа: многоразо-
вый пароль, технология одноразовых паро-
лей ОТР (One Time Password) и технология 
строгой двухфакторной аутентификации с 
применением смарт-карт, содержащих неиз-
влекаемый ключ электронной подписи, при-

менение которого невозможно без ввода PIN-
кода (по сути, в этом случае используется 
технология электронной подписи). Таким об-
разом, основываясь на приведенных рассуж-
дениях и исследованиях, проведенных авто-
ром в работах [11-13], можно выделить три 
уровня строгости аутентификации: 

Уровень 1. Разрешенным токеном при 
удаленной аутентификации является много-
разовый пароль без требований контроля 
целостности. Аутентификация признается 
успешной при доказательстве владения токе-
ном по одному из безопасных протоколов ау-
тентификации, подробно рассмотренных в 
[13]. Пароль не должен в открытом виде пе-
редаваться по сети. Желательно соблюдать 
требования по длине пароля (не менее 6 
символов). Разрешается использовать про-
стую электронную подпись. Нет требований 
по надежности ИА. Основными обладателями 
информационных ресурсов на этом уровне 
являются граждане, которые определяют 
риски проникновения на их ресурсы мошен-
ников самостоятельно. Также на их ответст-
венности лежит возможное производство 
электронных удостоверений (ЭУ) и передача 
прав доверительным сторонам. Безусловно, 
приветствуется использование на этом уров-
не аутентификаторов и ЭУ с уровней 2 и 3.  

Уровень 2. Рекомендуется применение 
технологии ОТР или двухфакторной аутен-
тификации (смарт-карта плюс PIN-код). При 
этом издание ЭУ разрешено не только аккре-
дитованным УЦ. Передача прав доверия 
третьим сторонам производится на основе 
двухсторонних соглашений (договоров) или 
на основе кросс-сертификации. Разрешено 
применение технологии многоразовых паро-
лей при условии защиты канала и проверки 
целостности. Также разрешено использовать 
программный криптографический аутентифи-
катор. Приветствуется использование техно-
логий уровня 3. Основными обладателями 
информационных ресурсов являются органи-
зации с развитой инфраструктурой открытых 
ключей. Для аутентификации, предназначен-
ной для внутренних нужд и согласованного 
электронного взаимодействия с контрагента-
ми, разрешается использование открытых 
(международных) криптоалгоритмов. Для 
взаимодействия с государственными органа-
ми обязательно применение аутентификации 
уровня 3 и криптоалгоритмов ГОСТ 34.10-
2001 и ГОСТ 34.11-2001. 

Уровень 3. Рекомендуется использова-
ние только строгой, как минимум, двухфак-
торной взаимной (информационный ресурс - 
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претендент) аутентификации с применением 
аутентификаторов с неизвлекаемым ключом 
электронной подписи (устройства класса 
SSCD). Это позволит обеспечить защиту 
ключа подписи от воспроизведения, он-лайн 
угадывания, имитации проверяющей стороны 
и атак класса «человек посредине». Согласно 
исследованию [11] биометрия может исполь-
зоваться как дополнительный (но не основ-
ной) фактор аутентификации. Это позволит 
эффективно противостоять фишингу. Особое 
внимание следует уделять строгости процес-
са регистрации заявителей, изданию ЭУ и 
передаче прав доверительным сторонам. Ре-
комендуется использование только россий-
ских криптографических алгоритмов при из-
дании ЭУ для электронной подписи и шифро-
вания. При этом УЦ, издающий ЭУ, должен 
быть аккредитован в Минкомсвязи РФ. 

Соответственно для предложенных трех 
уровней строгости аутентификации в допол-
нение к таблицам работы [12] можно привес-
ти соответствующие аутентификаторы, ле-
жащие в основе системы аутентификации 
(табл.1). 

 
Таблица 1. Типы аутентификаторов, которые мож-
но использовать на различных уровнях строгости  
Тип аутентифи-

катора 
Уро-

вень 1 
Уро-

вень 2 
Уро-

вень 3 
Аппаратный 
криптографиче-
ский аутентифи-
катор 

√ √ √ 

Устройство одно-
разовых паролей √ √  
Программный 
криптографиче-
ский аутентифи-
катор 

√ √  

Пароли и PIN-
коды √   

На основе предложенного подхода мож-
но выделить требования к взаимодействию 
основных групп участников. Например, граж-
данин при запросе государственной услуги со 
своего уровня 1 может аутентифицироваться 
и пользоваться своей простой подписью, а 
уполномоченный сотрудник госоргана при 
ответах на запросы граждан будет скреплять 
ответ своей квалифицированной подписью, 
при этом подлинность автора и валидность 
подписи можно легко проверить. Для основ-
ных групп участников электронного взаимо-
действия соответствие уровней строгости 
аутентификации представлено в табл. 2. 

Также можно рассмотреть и требования 
к уровням строгости аутентификации при 
доступе на информационные ресурсы. На-

пример, для доступа на информационный 
ресурс организации (к комплексной инфор-
мационной системе – КИС) организации гра-
жданину надо «играть по правилам» данной 
организации и получить легальное ЭУ, а так-
же предъявить принятый для данной органи-
зации аутентификатор. Возможные комбина-
ции требований к уровню строгости аутенти-
фикации для основных участников электрон-
ного взаимодействия для данной задачи 
представлены в табл.3.  
 
Таблица 2. Соответствие уровней строгости аутен-
тификации группам участников электронного 
взаимодействия 
Участники элек-

тронного взаимо-
действия 

Уро-
вень 1 

Уро-
вень 2 

Уро-
вень 3 

Граждане √ √ √ 
Сотрудники негосу-
дартственных 
предприятий и ор-
ганизаций 

 √ √ 

Сотрудники госу-
дарственных пред-
приятий и учрежде-
ний 

  √ 

 
Таблица 3. Рекомендуемое соответствие уровней 
строгости аутентификации группам участников 
электронного взаимодействия при доступе в ин-
формационные системы (ИС) 
Участники электрон-
ного взаимодейст-

вия/ИС 
Граж-
дане КИС ГИС 

Граждане 1 2 3 
Сотрудники негосударт-
ственных предприятий и 
организаций 

1-2 2 3 

Сотрудники государст-
венных предприятий и 
учреждений 

1-3 2-3 3 

Основные защитные меры для различ-
ных уровней строгости аутентификации пред-
ставлены в табл.4. 

Также полезным при построении систе-
мы аутентификации может оказаться исполь-
зование различных типов протоколов аутен-
тификации, подробно рассмотренных в [13]. 
Применительно к уровням строгости аутен-
тификации результаты анализа представле-
ны в табл.5. 

Заключение 
Рассмотрен зарубежный опыт разработ-

ки требований и рекомендаций к уровням га-
рантий аутентификации. 

Разработан метод построения уровней 
строгости аутентификации в зависимости от 
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групп участников электронного взаимодейст-
вия. Метод основан на текущем состоянии 
отечественной нормативной базы, учитывает 
сложившуюся практику применения техноло-
гий идентификации и аутентификации при 
организации доступа к личным, корпоратив-
ным и государственным информационным 
ресурсам, а также учитывает десятилетний 
опыт применения электронных подписей. 
 
Таблица 4. Защитные меры для удаленного досту-
па через открытые сети связи 

Защита от: Уро-
вень 1 

Уро-
вень 2 

Уро-
вень 3 

Угадывания √ √ √ 
Воспроизведения 
(повтор)  √ √ 

Перехвата  √ √ 
Имитации проверяю-
щей стороны   √ 
Атак класса «Чело-
век посередине»   √ 

 
Таблица 5. Типы протоколов аутентификации при 
удаленном доступе 

Тип протокола Уро-
вень 1 

Уро-
вень 2 

Уро-
вень 3 

Доказательство вла-
дения закрытым клю-
чом 

√ √ √ 

Доказательство вла-
дения симметричным 
ключом 

√ √ √ 

Доказательство зна-
ния пароля √   

 
Результаты данной работы могут ис-

пользоваться для построения единой госу-
дарственной системы идентификации и ау-
тентификации.  

В развитие данной работы планируется 
исследование рисков и разработка рекомен-
даций по одним из самых критичных к атакам 
процессам аутентификации – регистрации 
заявителей, изданию электронных удостове-
рений и делегированию прав доступа третьим 
доверенным сторонам. Также не исследован-
ным, но очень важным вопросом при по-
строении государственной системы иденти-
фикации и аутентификации представляется 
проблема надежности процессов аутентифи-
кации. 
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УДК 004.021 

РАЗРАБОТКА МЕТОДИКИ И СИСТЕМЫ АВТОМАТИЧЕСКОЙ 
ИДЕНТИФИКАЦИИ ПРОМЫШЛЕННОЙ ПРОДУКЦИИ НА ОСНОВЕ 
АНАЛИЗА ИЗОБРАЖЕНИЙ С УПРАВЛЯЕМЫХ ВИДЕОДАТЧИКОВ  

А.В. Провоторов, А.А. Орлов  

Описана система автоматической идентификации маркировки, являющаяся уникальным решением 
для автоматического контроля продукции на ООО «Выксунский металлургический завод». Отличитель-
ными особенностями этой системы является алгоритм автоматической идентификации маркировки сля-
бов – крупногабаритных металлических блоков, который позволяет с большой точностью идентифици-
ровать перемещаемый объект, тем самым, освобождая работника крана от рутинной работы определения 
номера или кода сляба. 

Ключевые слова: идентификация, распознавание, сляб, кран, камера, штрих-код 

Введение 
В современных условиях развития про-

мышленности в России, автоматизация про-
цессов производства - одно из приоритетных 
направлений предприятия. Это обусловлено 
во многом сегодняшнем экономическим кур-
сом страны, направленным на модернизацию 
всех отраслей промышленности, а значит 
совершенствование, улучшение, обновление 
объекта, приведение его в соответствие с 
новыми требованиями и нормами, техниче-
скими условиями, показателями качеств.[1] 

Целью работы является создание систе-
мы автоматической идентификации марки-
ровки (САИМ) для отслеживания движения 
заготовок между складом и основным произ-
водственным оборудованием цеха для авто-
матического контроля продукции металло-
прокатного комплекса на промышленном 
предприятии ООО «Выксунский металлурги-
ческий завод». 

Разработка и применение инновацион-
ных систем часто осложняется индивидуаль-
ными требованиями и условиями конкретного 
производства. Во многих случаях в процессе 
перемещения по предприятию местоположе-
ние идентифицируемой продукции точно не 

известно либо она находится на значитель-
ном расстоянии от видеодатчика (видеокаме-
ры) системы технического зрения, что приво-
дит к понижению достоверности контроля 
продукции. Идентификацию приходится вы-
полнять «вручную», тем самым снижая опе-
ративность производства. 

В рассматриваемом случае для иденти-
фикации производственного объекта требу-
ется качественный снимок (изображение) его 
фрагмента, содержащего маркер. Получение 
такого снимка возможно лишь в случае ис-
пользования поворотного устройства и пра-
вильной настройки видеокамеры в опреде-
ленный момент времени. Данными возмож-
ностями не обладают существующие САИ. В 
связи с этим разработка и внедрение новых 
методик и на них основанных САИ маркиров-
ки, осуществляющих идентификацию про-
мышленной продукции с помощью анализа 
изображений с управляемых видеодатчиков, 
является актуальной. 

Системы идентификации и особенно о 
системы автоматической идентификации на 
производстве нельзя рассматривать сами по 
себе в отрыве от их миссии и назначения на 
конкретном производстве или в отрасли. Сис-




