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УДК 681.3.067 

АЛГОРИТМ ПРОГНОЗИРОВАНИЯ ОЦЕНОК УРОВНЯ 
ЗАЩИЩЕННОСТИ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ НА ОСНОВЕ 

НЕЧЕТКИХ ВРЕМЕННЫХ РЯДОВ 

Е.Н. Пивкин 

В статье рассматривают задачу прогнозирования оценок уровня защищенности объектов информа-
тизации на основе нечетких временных рядов. Предложен алгоритм процедуры прогнозирования и про-
ведена апробация на тестовом примере. 

Ключевые слова: нечеткий временной ряд, прогнозирование, оценка защищенности. 

Определение оценок уровня защищен-
ности объектов информатизации (ОИ), буду-
чи неотъемлемым элементом модели ин-
формационной безопасности (ИБ) организа-
ции, играет важную роль в формировании 
комплекса практических мер по реализации 
ИБ. 

Однако, принятие решений на основе 
классических моделей и методов [1] зачастую 
не дает желаемого эффекта в связи с непол-
нотой рассматриваемых данных, упрощения-
ми и погрешностями, возникающими при их 
обработке. Основными причинами этого, как 
правило, считают: 

1. Невозможность учета всех элементов, 
определяющих защищенность, влияющих на 
конечный результат. 

2. Отсутствие полной непротиворечивой 
априорной информации. 

3. Влияние на защищенность ОИ различ-
ных неконтролируемых воздействий (как 
внешних, так и внутренних). 

Поэтому эмпирические данные (при от-
сутствии систематизированных статистиче-
ских материалов) являются единственным 
исходным источником информации. 

Следовательно, оценку уровня защи-
щенности ОИ необходимо осуществлять с 
учетом того, что информация, лежащая в ос-

нове этой деятельности (модели, процеду-
ры), – неполная, нечеткая. Применение в 
данном случае теории нечетких множеств 
(ТНМ) – в виде модели нечетких временных 
рядов [2-3] – можно считать логичным и есте-
ственным шагом. Так как погрешность оцен-
ки, по сравнению с другими подходами, ми-
нимальна [4-5]. 

Основой исследования являются эмпи-
рические данные – временной ряд )}(~{ tY  на-
блюдений (оценки уровня защищенности ОИ 
за различные периоды). «Погружение» этого 
ряда в нечеткую среду позволит получить 
нечеткую функцию )(~ tY  аргумента t  в универ-
сальном множестве узX  со значениями в виде 

нечетких интервалов tX  с функцией принад-
лежности (ФП) уз( )t iX

x , т.е. { ( ) / }t
t

узi узiX
X x x , 

, ( ) [0, 1]ti уз узiX
u X x  . Последнее означает, 

что любая точка из интервала узix  будет при-

надлежать множеству 
tX  со степенью при-

надлежности ( ) ( )t узi iX
x t   с заданными чис-

лами miti ,1),(   при каждом фиксированном 
1,2,...t   Здесь 1 2( , , ..., )уз уз уз узmX x x x  – пол-

ное множество (в нашем случае интервал 
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числовой оси), составленное из интервалов 
, 1,узix i m . Нечеткое множество X  универ-

сального множества узX  определяют сле-
дующим образом: 

1 2 1 2{( ( )/ ), ( ( )/ ), ..., ( ( )/ )},x уз уз x уз уз x узm узmX x x x x x x    
при этом ( )x узix  – ФП, отображающая эле-

менты iu  на множество вещественных чисел 

отрезка [0,1], которые указывают степень 
принадлежности iu  множеству X , где 

( ) [0, 1]x узix  . 
Формализация и решение задачи оценки 

уровня защищенности ОИ включает три ос-
новных этапа: построение модели нечеткого 
временного ряда; осуществление ее иденти-
фикации и получение перспективного прогно-
за. Вся эта процедура реализуется посредст-
вом следующего многоэтапного исследова-
ния (рисунок 1): 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1 - Алгоритм прогнозирования оценки 
уровня защищенности ОИ 

1. Определение полного множества узX . 
Воспроизводят динамику оценок защи-

щенности ОИ и их разницу между каждой по-
следней и предыдущей оценками, получен-

ными с использованием нечетких моделей 
оценки защищенности [6-8]. 

Универсальное множество узX  имеет 
своими границами наименьшее и наиболь-
шее значения оценки уровня защищенности 
ОИ. В случае необходимости осуществляют 
расширение узX  до множества в границах. 

2. Разделение множества узX  на несколько 
интервалов равной длины. 

Множество узX  подразделяют на n рав-

ных интервалов 1 2; ; ...; .уз уз узnx x x  
1 2; ; ...; n
узmed узmed узmedx x x   точки, делящие 

эти интервалы пополам. 
3. Определение множества нечетких мно-

жеств в универсальном множестве узX  
(введение лингвистической переменной и 
определение значения этой переменной). 

Оценки уровня защищенности могут при-

нимать следующие значения: 
 iУЗ1УЗ TT
N

i
 

<Уровень защищенности (УЗ); очень низкая 
оценка уровня защищенности (ОНОУЗ), низ-
кая оценка уровня защищенности (НОУЗ), 
средняя оценка уровня защищенности 
(СОУЗ), неизменная оценка уровня защи-
щенности (НеОУЗ), нормальная оценка уров-
ня защищенности (НоОУЗ), высокая оценка 
уровня защищенности (ВОУЗ), очень высокая 
оценка уровня защищенности (ОВОУЗ); 

}max,0{ УЗУЗX  >. 
Каждому из них соответствует нечеткая 

переменная. 
Нечеткие множества nAAAA ...,,,, 321  в 

полном множестве узX  определяют с помо-

щью ФП вида 2 1( ) {1 [ ( )] }
i

j
A узj узmedx c V x    , 

где j
узmedx  – координаты точек, делящих 

интервалы , [1, ]узix j n  пополам; 

V  – численные значения разницы оцен-
ки уровня защищенности ОИ; 

c const  – подобрана так, чтобы обеспе-
чить преобразование четких чисел в нечеткие 
(лежащие в интервале [0,1]). 

Последовательно принимая в качестве 
значений переменной V средние точки ин-
тервалов узix  (одному значению V  здесь со-

ответствуют n пар значений узx , узmedx ), полу-
чим представления нечетких множеств. 

Определение границ множества узX  на  

основе данных нечетких моделей 

ВХОД 
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4. Преобразование четких количественных  
оценок уровня защищенности ОИ в нечет-
кие (фаззификация исходных данных). 

Реализация этого этапа позволяет 
учесть соответствия количественным значе-
ниям качественных представлений об оценке 
уровня защищенности ОИ. 

Итоги фаззификации изменения оценки 
уровня защищенности ОИ представлены в 
виде нечетких множеств 156 ,,...,,  tttt AAAA , в 

аналитической записи которых ФП ( )
iA узjx  

вычислены по формуле:  
2 1( ) {1 [ ( )] }

i

j
A узj узmedx c V x    . 

5. Прогнозирование оценок уровня защи-
щенности ОИ на основе ТНМ. 

Для этого определим объем выборки 
временного ряда наблюдений, на базе кото-
рого будем строить прогноз. Статистические 
данные об оценках уровня защищенности ОИ 
раннего периода довольно сложно корректно 
сопоставить с аналогичными данными сле-
дующего за ним периода, т.к. последние но-
сят неполный, выборочный характер. 

Чтобы получить прогнозируемые оценки 
уровня защищенности ОИ следующего пе-
риода t  (в виде нечетких множеств ( )F t ) не-
обходимо [3-4], вычислить матрицу нечетких 
отношений ( )R t , которую определяют посред-
ством операции пересечения двух нечетких 
множеств, представленных в виде матрицы 
нечетких изменений ( )S t  за ( 2),( 3),...,( )t t t n    
этапы проверки и матрицы нечеткого измене-
ния ( )N t  за ( 1)t  этап соответственно: 

1 1 1 2 1

2 1 2 2 2

1 2

( ) [ , ] ( ) [ , ] ( ) [ , ]
. . .
. . .

. . . . . . . . . . . .
. . .

j

j

i i i j

R t i j S t i j N t i j
r r r
r r r

r r r

  

 
 
   
   

 Тогда 
)]....,,,max()......,,,[max()( 2112111 ijjji rrrrrrtF   

6. Преобразование нечетких оценок уров-
ня защищенности к четким (дефаззифика-
ция полученных на предыдущем этапе ре-
зультатов вычислений). 

Реализация этой операции может быть 
осуществлена с помощью формулы: 

7

1
7

1

( )
( ) ,

( )

i
t у з i у з m e d

i

t у з i
i

x x
V t

x













 

где ( )t узix  – значение ФП для прогнози-
руемой проверки, вычисленной на 5 этапе; 

i
узmedx  – координаты точек, делящие ин-

тервалы узix пополам. 
Прибавляя полученное значение изме-

нения оценки уровня защищенности к значе-
нию оценки уровня защищенности ОИ за t 
период, получаем прогнозное значение: 

( ) ( 1)прогноз прогнозP t P t изменение   . 
Существующая программная реализация 

нечеткой прогнозной модели также позволяет 
использовать статистические данные и полу-
чать прогнозные оценки на отдаленные пер-
спективы. 

Ниже приведем пример прогнозирования 
оценок уровня защищенности ОИ на основе 
ТНМ. 

Прогнозирование оценок уровня защи-
щенности ОИ осуществляли с использовани-
ем разработанного программного обеспече-
ния на основе выше изложенного алгоритма. 
В качестве оценок уровня защищенности вы-
бирали самооценку уровня защищенности 
ОИ, которую проводят намного чаще, нежели 
проверки внутреннего аудита (не реже 1 раза 
в 2 года). 

В качестве альтернативных алгоритмов 
прогнозирования оценок уровня защищенно-
сти ОИ применяли дискретные временные 
ряды и экстраполяцию. 

По исходным данным самооценки уровня 
защищенности ОИ (с 4 кв. 2007 по 4 кв. 2008) 
выполнено прогнозирование оценок уровня 
защищенности и проведено сравнение с 
оценками, полученными в ходе проведения 
самооценок уровня защищенности ОИ (таб-
лица 1). 

 
Таблица 1 – Результаты прогнозирования оценки 
уровня защищенности ОИ 
Исходные 

данные Экстраполяция Нечеткий 
ряд 

Дискретный 
временной 

ряд 

Квартал, 
год 

НеОУЗ 
0,51 

НеОУЗ 
0,51 

НеОУЗ 
0,51 

НеОУЗ 
0,51 

4 кв., 
2007 

НеОУЗ 
0,54 

НеОУЗ 
0,54 

НеОУЗ 
0,54 

НеОУЗ 
0,54 

1 кв., 
2008 

НеОУЗ 
0,57 

НеОУЗ 
0,57 

НеОУЗ 
0,57 

НеОУЗ 
0,57 

2 кв., 
2008 

НоОУЗ 
0,59 

НоОУЗ 
0,59 

НоОУЗ 
0,59 

НоОУЗ 
0,59 

3 кв., 
2008 

НоОУЗ 
0,61 

НоОУЗ 
0,61 

НоОУЗ 
0,61 

НоОУЗ 
0,61 

4 кв., 
2008 

НоОУЗ 
0,7 

НоОУЗ 
0,64 

НоОУЗ 
0,64 

НоОУЗ 
0,63 

1 кв., 
2009 

(прогноз) 

НоОУЗ 
0,75 

ВОУЗ 
0,71 

НоОУЗ 
0,76 

НоОУЗ 
0,73 

2 кв., 
2009 

(прогноз) 

ВОУЗ 
0,79 

ВОУЗ 
0,76 

ВОУЗ 
0,80 

ВОУЗ 
0,77 

3 кв., 
2009 

(прогноз) 

ВОУЗ 
0,83 

ВОУЗ 
0,82 

ВОУЗ 
0,85 

ВОУЗ 
0,81 

4 кв., 
2009 

(прогноз) 
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Сравнение отклонений результатов про-
гнозных оценок, полученных с помощью раз-
личных алгоритмов прогнозирования, приве-
дено на рисунке 2. 

Анализ результатов прогнозирования 
оценок уровня защищенности ОИ (абсолют-
ное отклонение прогнозного значения от ис-
ходной оценки уровня защищенности) пока-
зывает, что наиболее близкие значения к ис-
ходным оценкам уровня защищенности име-
ют алгоритм нечеткого временного ряда (про-
гнозы 2009 года, 2 и 3 квартал), экстраполя-
ции (прогнозы 2009 года, 4 квартал). Алго-
ритм дискретного временного ряда имеет 
наихудшие показатели прогнозирования оце-
нок. 

 
Рисунок 2 – Отклонения прогнозных оценок уров-
ня защищенности ОИ, полученные с использова-

нием различных алгоритмов 

В большинстве случаев абсолютная 
ошибка меньше при применении нечетких 
временных рядов, нежели дискретных вре-
менных рядов и экстраполяции, что свиде-
тельствует о большей эффективности этого 
алгоритма. 
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