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В работе представлена разработка приемопередающей аппаратуры для динамической генерации и 
распределения ключей симметричного шифрования. Принцип действия разрабатываемой аппаратуры 
основан на использовании случайности траектории распространения радиоволн в многолучевой среде. 
Разработанная аппаратура позволяет проводить когерентные измерения фазы несущей в гигагерцовом 
диапазоне, что дает возможность использовать эти измерения для технической реализации систем крип-
тографической связи. 
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Введение 
Генерация и распределение ключей 

шифрования/дешифрования между абонен-
тами информационных систем является ак-
туальной проблемой защиты информации. В 
связи с этим, существует потребность в уст-
ройствах, осуществляющих данные операции 
[1]. 

Целью данной работы является разра-
ботка и испытания аппаратуры для динами-
ческой генерации и распределения ключей 
симметричного шифрования, подлежащим 
непредсказуемым изменениям во времени. 
Принцип действия разрабатываемой аппара-
туры основан на использовании случайности 
траектории распространения радиоволн в 
многолучевой среде [2]. Фаза принимаемого 
сигнала в такой среде будет также случайной 
величиной. Взаимность прямого и обратного 
распространения радиоволн позволяют счи-
тать одинаковыми значения фазы сигналов, 
регистрируемых на обоих концах радиокана-
ла. В результате последо-вательности изме-
рений случайной фазы многолучевого сигна-
ла на двух концах радиолинии накапливают 
два совпадающих набора случайных чисел. 
Последнее позволяет сформировать два эк-
земпляра ключа симметричного шифрования. 
Для реализации изложенного способа гене-
рации и распределения ключей требуется 
создать устройство, осуществляющее дву-
сторонний обмен служебными сигналами, а 
также когерентные измерения их фазы на 
несущей частоте. Достижение поставленной 
цели требует решение следующих двух ос-
новных задач: 

• разработка приемопередающего 
оборудования для системы криптографиче-
ской связи (передатчика, приемника, модуля 

автоматического измерения фазы, антенного 
коммутатора, блока синтеза опорных частот); 

• реализация когерентных измерений 
фазы сигнала. 

Описание устройства 
На рисунке 1 представлена блок-схема 

разработанного приемопередающего (ПП) 
блока. Блок функционально разделяется на 
три части: передающий тракт, приемный 
тракт и автоматизированный измеритель фа-
зы, каждый из которых задействуется в зави-
симости от работы блока ПП либо в режиме 
передатчика, либо в режиме приемника. 

 

 
Рисунок 1 – Блок-схема приемопередающего бло-

ка 

 
В состав передающего тракта входят: 

устройство синтеза частот, модуль передачи 
(МП), электронный антенный коммутатор, ан-
тенна. Приемный тракт содержит: антенну, 
электронный антенный коммутатор, модуль 
приема (МПР), устройство синтеза частот 
(УСЧ). 

При установке блока в определенный 
режим работы устройство управления (УУ), 
реализованное на базе микроконтроллера, 
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загружает в оперативную память необходи-
мую подпрограмму управления, в соответст-
вии с которой производится конфигурация 
узлов блока. Антенный коммутатор (АК) про-
изводит мультиплексирование антенны по 
времени между приемным и передающим 
трактами. Устройство синтеза частот выпол-
няет функции подсистемы синхронизации 
всех функциональных узлов блока. Антенный 
коммутатор АК реализован на базе специа-
лизированной микросхемы мультиплексора. 
Микросхема АК управляется потенциалом, 
формируемым УУ. При подаче на вход 
управления АК высокого уровня происходит 
подключение антенны к выходу передатчика, 
а при подаче низкого уровня потенциала – к 
входу приемника соответственно. 

Рассмотрим порядок работы ПП в режи-
ме передатчика[4]. Переход ПП в режим пе-
редатчика начинается с подключения антен-
ны к передающему тракту при помощи ком-
мутатора АК, управляемого сигналом УУ. 
Функции управляемого задающего генерато-
ра выполняет УСЧ. Сгенерированный УСЧ 
зондирующий сигнал усиливается до необхо-
димого уровня МП и через электронный ком-
мутатор АК поступает на передающую антен-
ну, а далее излучается в многолучевый ра-
диоканал. 

Режим приема служебных сигналов реа-
лизуется по схеме приемника супергетеро-
динного типа[5]. При этом электронный ком-
мутатор АК подключает антенну к приемному 
тракту. С выхода АК принятый сигнал пода-
ется на вход МПР, состоящий из двух каска-
дов УВЧ, смесителя и усилителя промежу-
точной частоты (УПЧ). Сигнал ПЧ с выхода 
МПР, несущий информацию о случайной фа-
зе принятого служебного сигнала, подается 
на модуль автоматизированных измерений 
фазы (АИФ) и сравнивается с опорным сиг-
налом от УСЧ. На выходе АИФ образуется 
постоянный уровень напряжения U, пропор-
циональный разности фаз φ сигналов на двух 
его плечах. Образующийся постоянный уро-
вень напряжения U оцифровывается с помо-
щью интегрированного АЦП и записывается в 
память микроконтроллера УУ. В память УУ 
также закладывается характеристика управ-
ления АИФ U(φ), позволяющая перевести за-
писанный отсчет U в отсчет фазы принятого 
сигнала φ. Результирующий отсчет случай-
ной фазы φ далее может быть записан в спе-
циальную область памяти для дальнейшего 
использования в целях генерации ключей 
симметричного шифрования. 

Для реализации предусмотренных функ-
ций приемопередающего блока был разрабо-
тан комплекс из семи подпрограмм управле-

ния, загружаемых в оперативную память УУ в 
зависимости от режима работы. Выбор ре-
жима может осуществляться при помощи 
управляющих клавиш блока. При включении 
устройства происходит начальная инициали-
зация функциональных узлов, а также пере-
ход блока в режим генерации и передачи по 
многолучевому радиоканалу служебных сиг-
налов на несущей частоте f0 = 952 МГц. 

При работе ПП-блока в режиме передат-
чика происходит отключение ряда устройств 
(УВЧ, УПЧ, смесителя, DDS-синтезатора), 
входящих в состав приемного тракта. Это по-
зволяет повысить мощность передачи полез-
ного сигнала за счет снижения общего токо-
потребления, а также существенно умень-
шить эффект паразитной модуляции несущей 
частоты со стороны синтезаторов частот, 
входящих в состав приемного тракта. Режим 
передатчика может быть прерван внешним 
сигналом, в качестве которого могут высту-
пать либо нажатия на управляющие клавиши, 
либо прием служебного сигнала от аналогич-
ного приемопередающего блока. При регист-
рации внешнего сигнала происходит форми-
рование определенного аппаратного преры-
вания и вызов подпрограммы его обработки. 

Разработанное устройство обеспечивает 
следующие характеристики: 

Чувствительность приемника: 5 мкВ. 
Диапазон принимаемых частот: 940 – 960 

МГц 
Выходная мощность передатчика: от 1 

до 30 мВт. 
Напряжение питания: от 6 В до 15 В по 

постоянному току. 
Потребляемый ток: не более 300 мА. 
Интерфейс управления/передачи дан-

ных: USB, UART. 
Частота снятия фазовых измерений: до 

100 кГц; 
Точность измерения фазы: ±8° (при от-

ношении (сигнал/шум) не менее 21 дБ и ус-
реднении измерения фазы по 10 отсчетам);  

Шаг перестройки рабочей частоты: 0,1 
МГц. 

Испытания устройства 
Для проверки работоспособности маке-

тов приемопередающего устройства были 
проведены их натурные испытания. 

Целью испытаний являлось: 
проверка работы блока АИФ; 
экспериментальное подтверждение со-

блюдения фазовой взаимности; 
Важным условием для корректной рабо-

ты устройств является синхронизация опор-
ных сигналов макетов. В проведенных экспе-
риментах синхронизация приемо-
передающих устройств производилось с по-
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мощью кабеля, которым соединялись оба 
макета. 

Проверка работы блока АИФ происходи-
ла следующим образом: макеты приемопере-
датчиков были расположены на расстоянии 
30 см друг от друга. Один из макетов работал 
в режиме передатчика, а другой в режиме 
приемника. На приемнике функционировал 
блок АИФ, который проводил измерение раз-
ности фаз принятого и опорных сигналов. 

При нажатии кнопки на приемнике проис-
ходил сдвиг фазы опорного сигнала на 10 
градусов и оцифровка уровня напряжения с 
модуля АИФ. Дальше оцифрованные значе-
ния напряжения передавались на компьютер 
через последовательный интерфейс UART. 

Для обработки принимаемых компьюте-
ром данных была написана программа на 
языке С++. Эта программа обрабатывает 
данные, полученные из соответствующих по-
следовательных портов (com-портов) и со-
храняет их в во внутреннем буфере. В про-
цессе поступления данных на компьютер, 
программа выводит их на экран. 

Результаты градуировки блока АИФ 
представлен на рисунке 2. Некоторая асим-
метрия графика объясняется различием 
сравниваемых сигналов по амплитуде. 
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Рисунок 2 – градуировочный график блока АИФ 

 

 
Рисунок 3 – Схема эксперимента 

 
Для экспериментального подтверждения 

взаимности радиоканала были проведены 
сравнения параметров сигналов, принимае-
мых обоими макетами. Оценка различий па-

раметров производилась путем визуальных 
наблюдений за амплитудно-фазовыми изме-
нениями принятого сигнала по экрану осцил-
лографа. При этом каждый макет был под-
ключен к измерительному осциллографу. 
Схема эксперимента приведена на рисунке 3. 

Макеты были размещены на расстояние 
2,5м. друг от друга. После произведена двух-
сторонняя передача зондирующих сигналов и 
зафиксировано значение фазы между приня-
тым и опорным сигналами. 

 

 
Рисунок 4 – Осциллограмма принятого и опорно-

го сигнала для макета 1 

 
Фаза принятого сигнала (относительно 

опорного) может быть определена осцилло-
графическим методом. На рисунках 4 и 5 
представлены примеры экспериментальных 
осциллограмм принятого (верхняя кривая) и 
опорного (нижняя кривая) сигналов. При этом 
фаза принятого сигнала составила 42° (рису-
нок 4) и 170° (рисунок 5). 

 

 
Рисунок 5 – Осциллограмма принятого и опорно-

го сигнала для макета 2 
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Синхронизация обоих макетов приемо-
передатчиков от единого опорного генерато-
ра позволило исключить влияние нестабиль-
ности его частоты на точность измерений фа-
зы. Поэтому основная ошибка результатов 
измерений определяется субъективной по-
грешностью оператора при снятии курсорных 
измерений по экрану осциллографа (порядка 
5 нс). С учетом поправки на время распро-
странения опорного сигнала по синхронизи-
рующему кабелю (33 нс) данные, полученные 
от обоих макетов, совпадали в пределах ука-
занной выше точности. 

Выводы 
В ходе проделанной работы были разра-

ботаны основные блоки устройства мобиль-
ной криптографической связи. Проведены 
натурные испытания приемопередающих 
блоков макетов данного устройства, в ре-
зультате которых зарегистрировано соблю-
дение условий взаимности радиоканала в 
пределах обеспеченной аппаратурной точно-
сти измерений. 
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