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нерации занимают меньше времени, чем вы-
числения единственной итерации алгоритма 
обратного распространения.  

В целом, генетические алгоритмы значи-
тельно выигрывают у схемы обратного рас-
пространения в задаче распознавания про-
филограмм УДЧ, позволяя получать лучшие 
векторы весовых коэффициентов за сущест-
венно  меньшее количество времени. 
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В статье рассматривается слепой метод обнаружения встроенной стеганографической информации 
в цифровых изображениях. В качестве вектора признаков изображения используются статистические 
моменты в частотной области гистограмм вейвлет-коэффициентов, вычисленных на глубину разложения 
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Введение.  
Стеганография – искусство невидимой 

коммуникации. Цель стеганографии скрыть 
сам факт наличия связи. Это достигается пу-
тем внедрения скрытых сообщений в различ-

ную мультимедийную информацию – цифро-
вые изображения, видео и звуковые файлы. 
Исходное изображение (в данной работе бу-
дем рассматривать только случай цифровых 
изображений) называют контейнером, а изо-

Рисунок 5. Статистика приближения результата к эталонному значению при распознавании 
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бражение со встроенной информацией – сте-
го, или стего-изображением. За счет избы-
точности представления мультимедийной 
информации (например, человек не может 
различить цвет с номером 250 и 251) воз-
можно встраивание информации в контейне-
ры без заметного визуального искажения. 

Стегоанализ – искусство обнаружения 
скрытой в контейнерах информации [1,2]. 
Стеганографическая система передачи ин-
формации считается безопасной, если набор 
стего изображений имеет точно такие же ста-
тистические характеристики, как и набор изо-
бражений-контейнеров. 

Стегоаналитические методы можно 
разделить на два класса: методы обнаруже-
ния определенного стеганографического ал-
горитма, когда алгоритм встраивания извес-
тен, и слепые методы, при использовании 
которых алгоритм встраивания неизвестен. 

В методах первой группы фактически 
восстанавливается ход работы стеганогра-
фического алгоритма. Из преимуществ такого 
подхода можно отметить максимальную точ-
ность и надежность обнаружения при условии 
справедливости сделанных априорных пред-
положений об используемом алгоритме. Од-
нако, даже при незначительном отличии ме-
тода встраивания от предполагаемого, на-
пример использовании блочного разбиения 
изображения нестандартного размера, веро-
ятность обнаружения встроенного сообщения 
значительно снизится. 

Слепые стегоаналитические методы яв-
ляются наиболее перспективным направле-
нием. Данный подход основан на оценке век-
тора признаков изображения. Далее, в зави-
симости от задачи стегоанализа производит-
ся либо многомерная классификация полу-
ченного вектора признаков, либо вычисление 
многомерной функции оценки длины встро-
енного сообщения. Преимущества данного 
подхода заключаются в его универсальности.  

Постановка задачи.  
На основании имеющейся базы данных 

контейнеров и стего определить наличие 
встроенного в изображение сообщения. 

Методика решения задачи.  
Будем рассматривать слепой метод об-

наружения встроенной стеганографической 
информации в цифровых изображениях. Т.е. 
такой метод потенциально сможет обнаружи-
вать использование любого стеганографиче-
ского алгоритма сокрытия информации. 

При работе любого слепого алгоритма 
обнаружения встроенной информации можно 
выделить следующие этапы: 

1) построение многомерного простран-
ства признаков изображения; 

2) анализ различий исходных изобра-
жений и стего в пространстве при-
знаков; 

3) классификация базы данных исход-
ных изображений и стего на две 
группы; 

4) отнесение анализируемого изобра-
жения к изображению-контейнеру 
или к стего в соответствии с резуль-
татами пп.2-3.  

Впервые слепая схема была описана 
Мемоном и Фаридом [3,4], которая состояла в 
следующем. Сначала проводили трехуровне-
вое вейвлет-преобразование изображения, 
затем для детализирующих вейвлет-
коэффициентов (горизонтального, верти-
кального и диагонального поддиапазонов) 
находили среднее, дисперсию, эксцесс и ко-
эффициент ассиметрии. Также вычисляли 
вектор ошибок предсказания вейвлет-
коэффициентов на основании значений со-
седних коэффициентов и вычисляли также 
точечные статистические характеристики. 
Таким образом получали 72-разрядный ха-
рактеристический вектор изображения. Затем 
слепой детектор на основе 72-разрядного 
характеристического вектора обучали на базе 
данных контейнеров и стего. И проводили 
классификацию с помощью линейного дис-
криминанта Фишера. С дальнейшим развити-
ем стеганографических средств данный ме-
тод потерял актуальность, но методология 
применяется во всех слепых схемах.  

Выбор признаков является одним из са-
мых важных этапов построения слепого ме-
тода обнаружения стеганографической ин-
формации. Пространство пикселей изобра-
жения преобразуется в пространство призна-
ков и определение наличия встроенного со-
общения идет уже в пространстве признаков. 

В данной работе в качестве признаков 
будем использовать статистические моменты 
в частотной области гистограмм вейвлет-
коэффициентов. 

Использование статистических характе-
ристик гистограмм изображений продиктова-
но легкостью моделирования гистограмм с 
помощью суммы, как правило, двух случай-
ных нормальных переменных и полнотой 
представления изображения. Можно увидеть, 
что в частотной области отличие стего от 
контейнера легче различить (рисунок 1). 

Статистические моменты в частотной 
области гистограмм определим следующим 
образом: 
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где n - порядок момента, N - количество 
отсчетов коэффициентов дискретного преоб-
разования Фурье (ДПФ) для гистограммы, kf - 
к-я частота в ДПФ (k=-N/2,…-1,0,1,..N/2). 
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где h(x) - гистограмма изображения, или 
другими словами, количество пикселей, при-
нимающих значение x.   

 
Рисунок 1 – Гистограмма изображения в про-

странственной области (слева) и в частотной 
области (справа) 

Таким образом, в качестве вектора при-
знаков изображения возьмем 36-разрядный 
вектор, состоящий из первых трех статисти-
ческих моментов, вычисленных в частотной 
области для вейвлет-коэффициентов на трех 
уровнях разложения (3 уровня разложения х 
4 типа вейвлет-коэффициентов (аппроксима-
ционные, детализирующие горизонтальные, 
вертикальные и диагональные) х 3 статисти-
ческих момента = 36 признаков). 

Слепой метод обнаружения состоит в 
анализе пространства признаков для анали-
зируемой базы данных изображений. На ос-
нове анализа базы данных пространство при-
знаков разделяется на две группы -  стего и 
контейнеры. В данной работе классификацию 
признаков проведем с помощью нейронных 
сетей. 

Нейронные сети - это модели биологиче-
ских нейронных сетей мозга, в которых ней-
роны имитируются относительно простыми, 

часто однотипными, элементами (искусст-
венными нейронами). Нейронные сети широ-
ко используются для решения разнообразных 
задач. Среди областей применения нейрон-
ных сетей - автоматизация процессов распо-
знавания образов, прогнозирование, адап-
тивное управление, создание экспертных 
систем, организация ассоциативной памяти, 
обработка аналоговых и цифровых сигналов, 
синтез и идентификация электронных цепей и 
систем. 

Нас же интересуют следующие задачи, 
решаемые с помощью нейронных сетей: 

Классификация (обучение с учителем). 
Примеры задач классификации: распознава-
ние текста, распознавание речи, идентифи-
кация личности. 

Кластеризация (обучение без учителя). 
Примером задачи кластеризации может быть 
задача сжатия информации путем уменьше-
ния размерности данных. Задачи кластериза-
ции решаются, например, самоорганизующи-
мися картами Кохонена.  

В данной работе нейронные сети будем 
использовать для классификации базы дан-
ных, использование же кластеризации (обу-
чение без учителя) является темой дальней-
ших исследований. 

Наилучшие результаты были получены 
при использовании RBF-сетей (см. рисунок 2). 
Каждый из n компонентов входного вектора 
подается на вход m базисных функций и их 
выходы линейно суммируются с весами 

m
jjw 1}{  .  

:

 
Рисунок 2 – Структура RBF-сети 

Выход RBF-сети является линейной ком-
бинацией набора базисных функций: 
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Если предположить, что параметры 
функции, смещение с и радиус r фиксирова-
ны, то задача нахождения весов решается 
методами линейной алгебры. Этот метод на-
зывается метод псевдообратных матриц и он 
минимизирует средний квадрат ошибки. Суть 
этого методы заключается в следующем. 

Находится интерполяционная матрица H: 
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где  m - число нейронов в скрытом слое, 
p – размер обучающей выборки, n – число 
входов сети.  

На следующем этапе вычисляется ин-
версия произведения матрицы H на транс-
портированную матрицу H: 

11 )(   HHA T . 

Вектор весов: 

yHAW T1 . 

Если предположение о фиксированных 
параметрах функции не выполняются, т.е. 
помимо весов необходимо настроить пара-
метры активационной функции каждого ней-
рона (смещение функции и радиус) и задача 
становится нелинейной. Решать ее приходит-
ся с использованием итеративных численных 
методов оптимизации, в частности, градиент-
ных методов. 

Существуют различные алгоритмы обу-
чения RBF-сетей. Наиболее распространен 
алгоритм, использующий двухшаговую стра-
тегию обучения или смешанное обучение [5]. 
Он оценивает позицию и ширину ядра с ис-
пользованием алгоритма кластеризации «без 
учителя», а затем алгоритм минимизации 
среднеквадратической ошибки «с учителем» 
для определения весов связей между скры-
тыми и выходными слоями. После получения 
этого начального приближения используют 
градиентный спуск для уточнения параметров 
сети. Этот смешанный алгоритм обучения 
RBF-сети сходится гораздо быстрее, чем ал-
горитм обратного распространения для обу-
чения многослойных персептронов. Однако 
RBF-сеть часто содержит слишком большое 
количество скрытых элементов. Это влечет 
более медленное функционирование сети. 

Для адекватного обучения RBF-сети не-
обходимо подготовить входные данные - про-
вести анализ с помощью метода главных 
компонент и сжать диапазон по каждому при-
знаку до интервала [0,1]. 

Среди недостатков RBF-сетей следует 
выделить неумение экстраполировать свои 
результаты за область известных данных. В 
многослойных персептронах такой проблемы 
нет. 

Практические результаты.  
Для обучения нейронной сети использо-

валась база данных, состоящая из 765 изо-
бражений, 255 являлось контейнерами, 255 
стего с использованием алгоритма F5 [6], 255 
стего с использованием алгоритма jsteg [7]. 
Изображения представлялись разными по 
содержанию. Это были фотографии пейза-
жей, животных, макросъемки, городской ар-
хитектуры, людей, компьютерная графика, 
отсканированные фотографии. 

Из 600 изображений формировалась 
обучающая выборка, 165 – контрольная вы-
борка. В результате были получены следую-
щие результаты. Вероятность ошибки в обу-
чающей  выборке составила 0%, была по-
строена сеть, состоящая из 400 нейронов. 
Вероятность ошибки на  контрольной выбор-
ке – 10%. При использовании двуслойного 
персептрона были получены ошибки в 10% и 
15% соответственно. При использовании для 
классификации линейного дискриминанта 
Фишера вероятность ошибок составила 30% 
и 35%. 

Вывод. 
 В данной работе был предложен новый 

слепой стегоаналитический метод обнаруже-
ния встроенной информации в цифровых 
изображениях на основе нейронных сетей.   

В качестве признаков использовались 
первые три статистических моментов в час-
тотной области гистограммы вейвлет-
коэффициентов, вычисленных до глубины 
разложения 3. Таким образом, формировался 
36-разрядный вектор признаков изображения. 
С помощью нейронных сетей удалось про-
вести удачную классификацию базы данных 
изображений с вероятностью ошибок в 0% 
для обучающей выборки и 10% для кон-
трольной выборке. При использовании же 
традиционного линейного дискриминанта 
Фишера вероятность ошибок составили 30% 
и 35% соответственно.   
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ПРИМЕНЕНИЕ КАЛМАНОВСКОЙ ФИЛЬТРАЦИИ К 
ОПРЕДЕЛЕНИЮ ДОСТОВЕРНОСТИ ЭЛЕМЕНТОВ 

ИНТЕГРИРОВАННОЙ БАЗЫ ДАННЫХ 

Р.Н. Заркумова 

В статье рассматривается понятие интегрированной базы данных как взаимосвязанной совокупно-
сти базы данных, базы знаний и базы моделей, используемых для решения задач оценки уровня безопас-
ности информации. Для оценки качественной стороны достоверности элементов или фрагментов интег-
рированной база данных использован подход калмановской фильтрации.  

Ключевые слова: база данных, база знаний, база моделей, достоверность информации, фильтр 
Калмана

Введение.  
Известно [1], что интегрированная база 

данных (ИБД) представляет собой взаимо-
связанную совокупность собственно базы 
данных (БД), базы знаний (БЗ) и базы моде-
лей (БМ). При решении задачи оценки уровня 
безопасности информации эксперт (или экс-
пертная группа), опираясь на ИБД, должен 
разработать специфический алгоритм извле-
чения базы знаний и новых данных, для за-
щиты информации интересующих пользова-
телей и владельца информационных ресур-
сов. 

Нетрудно видеть, что указанный алго-
ритм в отличие от известного алгоритма вы-
числительного эксперимента с имитационным 
моделированием Р. Шеннона [2] имеет при-
знаки, характерные для самоорганизующихся 
систем, и позволяет эксперту использовать 
данные, знания, объективные и субъективные 
модели для решения поставленной пробле-
мы в условиях неопределенности БД, непол-
ноты БЗ и БМ. При этом из всех аспектов, 
связанных с созданием ИБД, решающее зна-

чение приобретает проблема достоверности 
входящей в нее информации. 

Определим достоверность как «уровень 
разумной уверенности в истинности некото-
рого высказывания, который удовлетворяет 
некоторым правилам непротиворечивости и в 
соответствии с этими правилами формально 
может быть выражен числом» [3]. 

 Известные подходы к решению пробле-
мы оценки достоверности связаны с приме-
нением теоремы Байеса (в широком смысле) 
[4], теории фильтрации Калмана [5], теории 
нечетких множеств [6], на основе которых 
разработаны и применяются в экспертных 
системах практические способы объединения 
свидетельств, регистрирующих количествен-
ные, качественные и логико-семантические 
связи между фрагментами базы данных. 

Используя идею подхода калмановской 
фильтрации [5], можно поставить вопрос о 
качественной стороне достоверности или 
элементов, или фрагментов, или блоков ИБД 
в более общем плане, чем это делалось 
раньше, рассматривая любой ее фрагмент 
как гипотезу, а фрагменты (элементы), с ко-


