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В настоящее время - время высоких тех-
нологий − информация становится все более 
ценным ресурсом, и в связи с этим большое 
внимание уделяется проблемам  информа-
ционной безопасности активов организации. 
С целью создаются комплексные системы 
защиты, объединяющие технические, крипто-
графические, программные, программно-
аппаратные и иные методы защиты инфор-
мации. Не последнее место при разработке 
комплексной системы защиты информации 
занимает и обеспечение безопасности объек-
та информатизации при помощи систем тех-
нической защиты. 

Система технической защиты - это ком-
плекс электронных и электрических систем, 
повышающих безопасность объекта. Данные 
системы, как правило, являются вспомога-
тельными и позволяют оптимизировать рас-
ходы, а также минимизировать влияние «че-
ловеческого» фактора. 

Система технической защиты может 
включать: 

− системы охранной и "тревожной" сиг-
нализации; 

− системы видеонаблюдения; 
− системы контроля и управления досту-

пом; 
− системы пожарной сигнализации; 
− системы оповещения и управления 

эвакуацией; 
− системы автоматического пожароту-

шения; 
− системы защиты периметра; 
− системы резервного питания. 
Особое внимание уделяется системе 

видеонаблюдения, возможности которой су-
щественно расширяются благодаря видео-
аналитике. Как считают эксперты, несмотря 

на весьма ограниченную степень проникно-
вения видеоаналитики в системы видеонаб-
людения и в России, и в других странах мира 
уже в ближайшие несколько лет она сможет 
серьезно повлиять на сферу охранного ви-
деонаблюдения [1]. 

Видеоаналитика − технология, исполь-
зующая различные встроенные алгоритмы 
для автоматизированного получения различ-
ных данных на основании анализа последо-
вательности изображений, поступающих с 
видеокамер в режиме реального времени или 
из архивных записей. Она представляет со-
бой программное обеспечение (ПО) для ра-
боты с видеоконтентом. В основе программ-
ного обеспечения лежит комплекс алгорит-
мов машинного зрения, позволяющих вести 
видеомониторинг и производить автоматизи-
рованный анализ данных.  

Главное преимущество системы видео-
наблюдения с подсистемой видеоаналитики 
перед обычными системами видеонаблюде-
ния состоит в автоматическом выделении 
метаданных из потока видеоданных без уча-
стия оператора. Полученные метаданные 
могут быть использованы для быстрого поис-
ка в видеоархиве, рассылки тревожных опо-
вещений или сбора статистики. Осуществ-
лять автоматическую аналитику видеоданных 
стало возможно с появлением интеллекту-
альных систем видеонаблюдения [2]. 

Интеллектуальные системы видеонаб-
людения − это аппаратно-программный ком-
плекс, использующийся для автоматизиро-
ванного сбора информации с потокового ви-
део. В своей работе эти системы опираются 
на различные алгоритмы распознавания изо-
бражений, систематизации и обработки полу-
ченных данных [3]. 
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На данный момент существует множест-
во компаний, которые предлагают системы 
интеллектуального видеонаблюдения, снаб-
женные различными функциями, начиная с 
распознавания автомобильных номеров и 
заканчивая подсчетом посетителей. 

В рамках выполнения работы проведен 
анализ продуктов и решений ведущих компа-
ний в области систем видеонаблюдения, та-
ких как Hikvision, ITV|AxxonSoft, Сигма и др., и 
составлен список основных возможностей 
интеллектуальных систем видеонаблюдения: 

− обнаружение объекта; 
− слежение/сопровождение объектов; 
− классификация объектов; 
− идентификация объектов; 
− обнаружение (распознавание) ситуа-

ций; 
− тамперинг-сигнализация. 
Ниже эти возможности рассмотрены бо-

лее подробно. 
Функция обнаружения объекта (object 

detection) заключается в том, что система ви-
деонаблюдения обнаруживает объект в сво-
ем поле зрения с помощью видео детекторов. 
Основное отличие видеоаналитики от ИК-
датчиков движения состоит в возможности 
локализации и независимого анализа сразу 
нескольких объектов. Система может выде-
лять объект в кадре как по фиксации его пе-
редвижений, так и при помощи определенных 
шаблонов. 

Алгоритмы функции "Слеже-
ние/сопровождение объекта" (object tracking) 
позволяют получить траекторию передвиже-
ния объекта в поле действия системы видео-
наблюдения с момента его попадания в кадр 
одного из видеодетекторов до момента его 
выхода за пределы контролируемой террито-
рии.  

Интеллектуальные системы видеонаб-
людения с функцией классификации объек-
тов (object classification) имеют возможность 
классифицировать объекты для фильтрации 
оперативных уведомлений или результатов 
поиска. Более сложные классификаторы в 
системах видеоаналитики для ритейла, при 
необходимости, могут определить пол или 
возрастную группу человека [5]. 

Идентификация объектов является наи-
более сложным компонентом систем видео-
аналитики. Современные системы позволяют 
идентифицировать людей по биометриче-
ским признакам лица, а транспортные сред-
ства – по номерным знакам. 

Функция видеоаналитики "Обнаружение 
(распознавание) ситуаций" способна выде-

лять объекты из потокового видео и распо-
знавать тревожные ситуации на основе ана-
лиза поведения данного объекта, что не дает 
сделать обычная система видеонаблюдения. 
Также ситуационная видеоаналитика может 
автоматически детектировать пересечение 
сигнальной линии, падение людей, запре-
щенную парковку, возникновение пожара и 
прочие ситуации, прописанные в алгоритмах 
действия системы. [2] 

Тамперинг-сигнализация позволяет вес-
ти непрерывный контроль качества видеосиг-
нала, распознавать факты несанкциониро-
ванного вмешательства в работу системы 
видеонаблюдения либо внезапные наруше-
ния условий наблюдения (задымление, за-
светка или расфокусировка изображения). 

Современный подход к построению тех-
нической системы безопасности заключается 
в объединении всех подсистем в единый ап-
паратно-программный комплекс, уменьшен-
ный до минимального количества отдельных 
модулей, но при этом выполняющего все не-
обходимые функции системы технической 
защиты. Такая структура называется интег-
рированной системой безопасности.  

Интегрированная система безопасности 
(ИСБ) представляет собой комплекс обору-
дования, функционирующий по единым про-
токолам, использующий общие линии связи и 
базы данных и чаще всего управляемый из 
единого программного ядра [7]. 

С развитием технологий интеллектуаль-
ной обработки данных все более важную 
роль в ИСБ играют системы видеонаблюде-
ния. Ниже рассмотрены некоторые предло-
жения от крупных IT компаний, работающих в 
области систем видеоаналитики. 

Интеллектуальное видеонаблюдение 
Macroscop направлено на увеличение функ-
циональности системы видеонаблюдения и 
включает в себя: модуль интерактивного по-
иска, контроль кассовых операций; модуль 
трекинга, позволяющий отслеживать движу-
щиеся объекты в поле зрения системы; мо-
дуль подсчета посетителей; модуль обнару-
жения и распознавания лиц; модуль распо-
знавания автомобильных номеров. 

Интеллектуальное видеонаблюдение 
ITV|AxxonNext  предназначено для различных 
областей человеческой деятельности. Разра-
ботки компании ITV|Axxon включа-
ют видеоаналитику программного комплекса 
«Интеллект» (система видеодетекторов и 
система интеллектуального поиска в видео-
архиве), модуль распознавания автомобиль-
ных номеров; модуль распознавания лиц; 
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модуль контроля характеристик транспорт-
ных потоков. Данный комплекс способен ор-
ганизовать комплексную защиту объектов 
начиная от небольшого здания, заканчивая 
целым городом.  

Интеллектуальное видеонаблюдение 
3VR представляет собой современную сис-
тему видеомониторинга с комплексом видео-
аналитики, применение которой позволяет не 
только фиксировать события, но и предупре-
ждать возможные угрозы с оперативным реа-
гированием на них. К главным преимущест-
вам своей продукции компания 3VR относит: 
скорость обработки данных, высокую точ-
ность полученных результатов, гибкость от-
четов. 

Система интеллектуального видеонаб-
людения GOALcity Instinct от компании  
GOALcity – это аналитическая система безо-
пасности, состоящая из специального набора 
программных и аппаратных средств, соеди-
ненных между собой универсальной сетевой 
архитектурой, позволяющую объединить их с 
помощью любых коммуникация от телефон-
ной линии до GPRS. Этот комплекс может 
иметь: функцию распознавания и сопровож-
дения объектов, идентификации автомобиль-
ных номеров, поиска объекта по шаблону.    

На основе анализа возможностей раз-
личных систем интеллектуального видеонаб-
людения была составлена схема связи сис-
темы видеонаблюдения с другими видами 
систем технической защиты (рисунок 1). 

 

 
Рисунок 1 – Схема связи системы               

видеонаблюдения с другими видами систем 
технической защиты 

 
Предложенная схема является визуаль-

ным отображением взаимосвязи систем ви-
деонаблюдения, использующих современные 
методы видеоаналитики, с другими элемен-
тами системы технической защиты. При этом 
ключевым элементом является система ин-
теллектуальной обработки данных, которая, 
помимо заявленных функций, может выпол-
нять также функции различных анализаторов, 
входящих в состав систем технической защи-
ты, тем самым уменьшая количество необхо-
димых аппаратных средств. 

Благодаря возможностям обнаружения, 
классификации и сопровождения объектов,  
система видеонаблюдения может выполнять 
функции охранной сигнализации, системы 
защиты периметра и контроля доступа. Тан-
дем функций «распознавание ситуаций» и 
тамперинг-сигнализация могут выполнять 
функции пожарной сигнализации, выполняя 
работу её анализаторов, убирая необходи-
мость в установке множества датчиков за-
дымления и прочего оборудования, тем са-
мым оставляя только систему пожаротуше-
ния и звукового оповещения о ЧС.     

Таким образом, интеллектуальные сис-
темы видеонаблюдения позволяют миними-
зировать вероятность сбоев в системе техни-
ческой защиты, а также упростить процесс 
контроля и анализа данных для оператора 
данной системы. Это делает их развитие од-
ним из приоритетных направлений для IT 
компаний всего мира.  
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