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Статья посвящена анализу программного обеспечения, которое применяется при совершении 
компьютерных преступлений. Рассмотрены группы программных средств, используемых на 
разных стадиях преступной деятельности и при различных способах неправомерного удаленно-
го доступа к автоматизированному рабочему месту пользователя. Проведенная классификация 
вредоносного программного обеспечения способствует повышению эффективности предупре-
ждения и профилактики компьютерной преступности. 
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Развитие информационных технологий 
сопровождается стремительным ростом ком-
пьютерной преступности и, что еще более 
важно, ее качественным изменением. Боль-
шинство преступлений в сфере компьютер-
ной информации происходит по каналам уда-
ленной телекоммуникационной связи. Спосо-
бы их совершения становятся все более вы-
сокотехнологичными, содержат нетривиаль-
ные технические решения за счет примене-
ния как общедоступных компьютерной техни-
ки и технологий, так и благодаря применению 
специально разрабатываемых вредоносных 
программ. Использование таких ресурсов и 
возможностей приводит к исключительно вы-
сокой латентности компьютерных преступле-
ний, достигающей 99% [1]. Эти обстоятельст-
ва требуют тщательного изучения средств и 
способов, приводящих к росту данного вида 
преступности. 

Средства совершения компьютерных 
преступлений являются комплексным поня-
тием, включающим в себя компьютерную 
технику в различных вариантах исполнения 
(ноутбуки, планшеты, смартфоны и пр.), ком-
пьютерные технологии, например, беспро-
водные Wi-Fi, Bluetooth, 3G, WiMAX, IRDA, 
LTE и другие, а также программное обеспе-
чение, находящееся в открытом доступе, в 
закрытом или ограниченном обороте и 
имеющее различное предназначение [2-4]. В 
подавляющем большинстве случаев главную 
роль при совершении компьютерных престу-
плений занимает именно программное обес-
печение, установленное на компьютерах, а 
не сама по себе компьютерная техника. Дру-

гими словами, аппаратные средства по отно-
шению к программным выполняют при со-
вершении компьютерных преступлений об-
служивающую роль. Этим определяется важ-
ность классификации и анализа программно-
го обеспечения, используемого в преступных 
целях. 

Аппаратные средства, применяемые для 
негласного съема информации (например, 
кейлогеры, которые вставляются между 
разъемом для клавиатуры и самой клавиату-
рой) действуют в отношении конкретного 
компьютера и их установка требует отдель-
ных усилий, которые персонифицируют пре-
ступника. Кроме того, в этом случае преступ-
никам приходится приобретать специальную 
технику, которая зачастую является запре-
щенной. В силу этого неправомерный доступ 
к компьютерной информации осуществляется 
обычно удаленным образом, при использова-
нии свободно распространяемой компьютер-
ной техники и специализированного вредо-
носного программного обеспечения [5, 6]. Это 
позволяет осуществить атаку одновременно 
на большое число компьютеров, при этом 
выявление преступника крайне затруднено. 
Отметим, что следственными органами све-
дения о средствах, использованных для со-
вершения преступления, крайне редко быва-
ют получены из заявлений со стороны потер-
певших, чаще они поступают из рапортов 
оперативно-розыскных и других компетент-
ных органов. Эти сведения трудно трансфор-
мировать в доказательства, то есть они иг-
рают только ориентирующую роль. 
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Выбор конкретных средств совершения 
преступления напрямую зависит от объекта 
посягательства, принятого на нем организа-
ционного режима охраны, технических и про-
граммно-аппаратных средств защиты инфор-
мации.  

В настоящей статье рассмотрено наибо-
лее распространенное программное обеспе-
чение, которое позволяет совершать престу-
пления в сфере компьютерной информации.  

Соответствующие программные средст-
ва удобно подразделить на группы: средства, 
используемые только или в том числе на ста-
дии подготовки к преступлению; применяе-
мые непосредственно при его совершении; 
используемые при сокрытии следов преступ-
ления (при этом сокрытие возможно до, во 
время и после совершения преступления), а 
также привлекаемые при противодействии 
следствию, когда правоохранительным орга-
нам стало известно о преступлении [7]. 

Для неправомерного удаленного доступа 
к компьютерной информации может быть 
применено специализированное программ-
ное обеспечение, позволяющее осуществ-
лять полное или частичное управление авто-
матизированным рабочим местом жертвы, 
либо программное обеспечение, непосредст-
венно не предназначенное для управления 
автоматизированным рабочим местом, но 
также обеспечивающее доступ к компьютер-
ной технике (рисунок 1). В программном 
обеспечении, предназначенном для полного 
или частичного управления автоматизиро-
ванным рабочим местом с доступом к храни-
мой на нем компьютерной информацией, 
нужно выделить две основные группы: вре-
доносное программное обеспечение и раз-
решенное программное обеспечение. Отме-
тим, что данное деление достаточно услов-
ное, так как признание программного обеспе-
чения вредоносным является юридическим 
вопросом, окончательное решение принима-
ется только судом [8]. Тем не менее, отличи-
тельной особенностью вредоносного про-
граммного обеспечения является именно не-
санкционированный доступ к управлению ав-
томатизированным рабочим местом, кража 
различного рода компьютерной информации, 
а также использование аппаратных или сете-
вых ресурсов автоматизированного рабочего 
места. Рассмотрим программы и технологии, 
которые могут использоваться в этих целях. 

На стадии подготовки к совершению 
преступления могут применяться специаль-
ные программы - шпионы, которые скрыто от 
пользователя передают преступнику инфор-

мацию о компьютере жертвы, например, кон-
фигурацию и данные о конкретном программ-
ном обеспечении, средствах используемой 
защиты информации и т.п. Часто такой ин-
формацией бывают cookie браузера, сохра-
ненные и вводимые пользователем пароли, 
сертификаты, скриншоты экрана, данные о 
наличие e-token и т.п. 

Центральным элементом способа со-
вершения преступления обычно выступают 
средства, предоставляющие возможность 
управлять автоматизированным рабочим ме-
стом пользователя на основе сетевых прото-
колов RDP (Remote Desktop Protocol) или 
VNC (Virtual Network Computing). За счет их 
использования преступник может удаленно 
работать с автоматизированным рабочим 
местом жертвы. При этом вредоносное про-
граммное обеспечение, в основе которого 
лежит протокол RDP, работает по принципу 
анонимности таким образом, что пользова-
тель не видит на экране своего монитора 
действия, который в данный момент выпол-
няются с его компьютером. 

Еще одной разновидностью вредоносно-
го программного обеспечения являются экс-
плойты. Они представляют собой один из ос-
новных методов заражения автоматизиро-
ванного рабочего места. Под эксплойтом по-
нимается программный код или его фраг-
мент, который через ошибки в каком-либо 
программном обеспечении, работающем в 
данный момент времени на атакуемом ком-
пьютере, приводит к выполнению этим про-
граммным обеспечением действий, непреду-
смотренных его разработчиками. Как прави-
ло, эксплойты применяются для повышения 
привилегий (прав доступа) в операционной 
системе либо для первого запуска какой-либо 
вредоносной программы, которая в дальней-
шем будет запускаться уже автоматически. 

Для высокотехнологичных способов со-
вершения компьютерных преступлений ха-
рактерно использование программного обес-
печения, специально написанного преступни-
ком или по его заказу сообщниками из числа 
преступной группы, а также посторонними 
специалистами, которые могут относиться 
безразлично к тому, в каких преступлениях 
оно будет применено. Здесь речь идет, как 
правило, о так называемых шеллах (shell), 
которые при запуске на компьютере позво-
ляют злоумышленнику выполнять достаточно 
ограниченный круг команд по управлению 
автоматизированным рабочим местом. Такой 
командой может быть, например, загрузка 
файла на зараженный компьютер или загруз-
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ка файл из зараженного автоматизированно-
го рабочего места на компьютер преступника, 
выполнение какого-либо действия командной 
оболочкой операционной системы и т.д. Дан-
ное программное обеспечение работает 
скрытно от пользователя и запускается вме-
сте с запуском операционной системы по 
протоколам RDP или VNC. Необходимо отме-
тить, что существует вредоносное программ-
ное обеспечение, которое может включать в 
себя различную функциональность. К этому 
виду программ можно отнести программное 
обеспечение, предназначенное для кражи 
денежных средств с банковских счетов поль-
зователей (как, например, SpyEye, Zeus, 
Carberp). 

Неправомерный доступ к автоматизиро-
ванному рабочему месту может быть осуще-
ствлен злоумышленником и с помощью леги-
тимного программного обеспечения, предос-
тавляющего управление компьютером. Такие 
программы могут входить в состав операци-
онной системы или могут быть установлены 
самими пользователями в качестве дополни-
тельного программного обеспечен. Сейчас 
существуют множество подобного рода про-
грамм: удаленный рабочий стол в ОС Win-
dows, VNC сервер, TeamViewer, Radmin и 
другие. Преступник может эксплуатировать 
данное программное обеспечение, подобрав 
или подсмотрев к нему пароль, либо запус-
тить его через вредоносную программу. 

В ряде случаев неправомерный доступ к 
компьютерной информации может быть осу-
ществлен без использования программного 
обеспечения, позволяющего каким-либо об-
разом управлять автоматизированным рабо-
чим местом. В качестве примера можно при-
вести атаки на почтовые аккаунты пользова-
телей, находящихся на популярных почтовых 
сервисах, таких как gmail.com, mail.ru, qip.ru, 
aol.com и т.п. При создании пользователем 
подобного рода аккаунтов ему предлагается 
ввести пароль и ответы на ключевые вопросы 
для обеспечения защиты, по которым в слу-
чае, если пользователь забыл свой пароль, 
его можно было бы восстановить. При этом 
злоумышленник может удаленно подобрать 
пароль или ответы на ключевые вопросы для 
смены пароля, что обеспечит ему беспрепят-
ственный неправомерный доступ к компью-
терной информации, хранящейся в почтовом 
аккаунте. 

Приведенная классификация программ-
ного обеспечения, используемого при совер-
шении компьютерных преступлений, может 
быть использована для повышения эффек-

тивности противодействия компьютерной 
преступности и в целях ее профилактики. 

 

 

Рисунок 1 – Классификация программного 
обеспечения, используемого при                

совершении компьютерных преступлений 
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поддержанного РГНФ научного проекта №16-
33-01160. 

 
СПИСОК ЛИТЕРАТУРЫ 

 
1. Степанов-Егиянц В.Г. Современная уголовная 
политика в сфере борьбы с компьютерными 
преступлениями // Российский следователь. – 
2012. - № 24. - С. 43-46. 
2. Веденеев В.С., Бычков И.В. Средства поиска 
инсайдеров в корпоративных информационных 
системах // Безопасность информационных 
технологий. 2014. №1. С. 9-13. 
3. Волеводз А.Г. Противодействие компьютерным 
преступлениям: правовые основы международного 
сотрудничества // М.: ООО Изд-во «Юрлитин-
форм», 2002. 496 с.  
4. Язов Ю.К., Сердечный А.Л., Шаров И.А. Мето-
дический подход к оцениванию эффективности 
ложных информационных систем // Вопросы ки-
бербезопасности.  2014. 1 (2). С. 55-60. 
5. Гавло В.К., Поляков В.В. Следовая картина и 
ее значение для расследования преступлений, 
связанных с неправомерным удаленным доступом 
к компьютерной информации // Российский юриди-
ческий журнал. 2007. №5 (57). С. 146-152. 
6. Поляков В.В. Криминалистическая структура 
мер предупреждения компьютерных преступлений 
// Библиотека криминалиста : научный журнал. 
2013. №5 (10). С. 287 - 291. 



С.А. ЛАПИН, В.В. ПОЛЯКОВ 

204   ПОЛЗУНОВСКИЙ АЛЬМАНАХ №2 2016 

7. Осипенко А.Л. Оперативно-розыскная деяте-
льность в киберпространстве: ответы на новые 
вызовы // Научный вестник Омской академии МВД 
России. 2010. № 2 (37). С. 38-43. 
8. Корухов Ю.Г., Парфентьев А.М. Необходимость 
совершенствования правовой регламентации при-
менения научных и технических средств // Инфор-
мационный бюллетень академии управления МВД 
России. 2000. № 12. С. 8–13. 

Лапин Сергей Александрович – аспирант ка-
федры прикладной физики, электроники и ин-
формационной безопасности, тел.: (3852) 364-
809, е-mail: lapinsa567@gmail.com; 
Поляков Виталий Викторович – к.ю.н., доцент 
кафедры уголовного процесса и криминали-
стики, тел.: (3852) 366-492, е-mail: 
agupolyakov@gmail.com.

 


