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Проблема информационной безопасно-
сти является одной из актуальнейших и в то 
же время наиболее сложных проблем нашего 
времени. 

В условиях конкурентной борьбы, стано-
вится актуальна угроза промышленного 
шпионажа. В связи с чем, на многих совре-
менных производствах, вводится режим ком-
мерческой тайны для защиты секретов про-
изводства, как следствие, в ряде случаев мо-
жет вводится особый пропускной режим, 
включающий сдачу мобильных устройств ра-
ботниками на все время пребывания. Однако 
данная процедура вносит ряд неудобств, и не 
позволяет внедрить на производстве совре-
менные системы идентификации пользовате-
лей или системы внутренней связи, исполь-
зующие мобильные устройства. 

В целях исключения данной процедуры, 
предлагается программное решение, как 
средство блокирования утечки информации 
по техническим каналам мобильных уст-
ройств. Однако существует проблема в опре-
делении того, находится ли устройство внут-
ри охраняемой зоны.  

Для определения находится ли объект 
внутри охраняемой зоны, необходимо решить 
следующую задачу: находится ли объект, 
имеющий географические координаты, в не-
которой зоне, где под зоной понимается по-
лигон − часть плоскости, лежащая внутри 
замкнутой ломанной кривой с n количеством 
вершин, при этом n>3. Для каждой вершины 
также определены географические координа-
ты. 

В современном мире для определения 
местоположения на картах применяются гео-
графические координаты, которые строятся 

по принципу сферических. Под ними понима-
ются три величины: широта, долгота, высота. 

В мобильных устройствах широкое рас-
пространение получили такие системы геопо-
зиционирования как: Глонас, GPS, A-GPS и 
прочие. 

Широта − угол φ между местным на-
правлением зенита и плоскостью экватора, 
отсчитываемый от 0° до 90° в обе стороны от 
экватора. Географическую широту точек, ле-
жащих в северном полушарии, (северную 
широту) принято считать положительной, ши-
роту точек в южном полушарии − отрица-
тельной.  

Под долготой понимается двугранный 
угол λ между плоскостью меридиана, прохо-
дящего через данную точку, и плоскостью 
начального нулевого меридиана, от которого 
ведётся отсчёт долготы. Долготу от 0° до 
180° к востоку от нулевого меридиана назы-
вают восточной, к западу − западной. Вос-
точные долготы принято считать положи-
тельными, западные − отрицательными. Под 
нулевым меридианом принимается Гринвич-
ский меридиан [2]. 

Для более точного определения место-
положения точки в пространстве использует-
ся высота – это расстояние от центра плане-
ты до точки. Однако данная величина обычно 
не используется. 

При записи координат используют не-
сколько форматов: 

в ° градусах в виде десятичной дроби 
(современный вариант); 

в ° градусах и ′ минутах с десятичной 
дробью (самый современный вариант); 

в ° градусах, ′ минутах и ″ секундах с де-
сятичной дробью (исторически сложившаяся 
форма записи). 
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При этом не существует единых правил 
записи координат, так, например, разделите-
лем десятичной дроби может служить точка 
или запятая. 

 Положительные знаки координат пред-
ставляются (в большинстве случаев опускае-
мым) знаком «+», либо буквами: «N» − север-
ная широта и «E» − восточная долгота. Отри-
цательные знаки координат представляются 
либо знаком «−», либо буквами: «S» − южная 
широта и «W» − западная долгота. Буквы мо-
гут стоять как впереди, так и сзади. [2] 

Для применения далее описанных мето-
дов, географические координаты всех точек, 
необходимо перевести в декартовы. Для это-
го воспользуемся методом, перехода от сфе-
рических координат к декартовым [2]: 

 
              
              

         

  

где   – широта, выраженная в градусах,     

долгота точки, выраженная в градусах, а     
радиус Земли в данной точки. В нашем слу-
чае точность не важна, важен лишь факт 
вхождения точки, поэтому радиус примем 
равным 6400 км. 

Существует несколько путей определе-
ния принадлежит ли точка некоторому поли-
гону p.  

Первый метод способен определить ле-
жит ли точка внутри или на границе выпукло-
го полигона. Он заключается в поочередной 
проверке положения точки a относительно 
каждого ребра. Если обнаруживается, что 
точка a находится в отрицательной области 
какого-либо ребра, то считается, что она на-
ходится вне полигона, в противном случае 
она считается принадлежащей полигону р. 
Алгоритм использует тот факт, что внутрен-
няя часть полигона лежит целиком с одной и 
той же (положительной) стороны каждого 
ребра, так что любая точка, расположенная с 
другой стороны хотя бы одного ребра, не мо-
жет находиться внутри полигона.  

Однако этот алгоритм не может пра-
вильно решить задачу принадлежности точки 
в более общем случае произвольного поли-
гона (когда он может быть как выпуклым, так 
и звездчатым). Например, на рисунке 1 изо-
бражен случай, когда внутренняя часть поли-
гона находится с обеих сторон от ребра, обо-
значенного буквой e, и поскольку точка a c 
«другой» стороны ребра e, то согласно дан-
ному алгоритму, точка будет лежать вне по-
лигона [1]. 
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Рисунок 1 – Неразрешимая задача для 
первого метода 

 

Таким образом, данный метод, может 
решить лишь те задачи, когда полигон выпук-
лый. 

Второй метод − метод луча. Для опре-
деления принадлежности точки а полигону р, 
из некоторой удаленной точки проводят пря-
мую линию в точку а. На этом пути может 
встретиться нуль или несколько пересечений 
границы полигона: при первом пересечении 
мы входим внутрь полигона, при втором − 
выходим из него, при третьем пересечении 
снова входим внутрь и так до тех пор, пока не 
достигнем точки а. Таким образом, каждое 
нечетное пересечение означает попадание 
внутрь полигона р, а каждое четное − выход 
из него [1]. Если мы попадаем в точку а с не-
четным числом пересечений границы полиго-
на, то точка а лежит внутри полигона, а если 
получается четное число пересечений, то 
точка находится вне полигона р.  
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Рисунок 2 – Решение задачи методом луча 
 

Третий метод – метод трассировки луча. 
Заключается он в том, что из искомой точки 
проводится луч, в произвольном направле-
нии. Далее считается количество пересече-
ний с границами полигона. Если луч пересе-
кает границу четное количество раз, то счи-
тается, что точка не принадлежит полигону. 
Если луч пересекает нечетное количество 
раз, то считается, что точка находится внутри 
полигона. 

Например, на рисунке 3 видно, что каж-
дый луч, исходящий из точки а, пересекает 
границу нечетное число раз, а каждый луч, 
исходящий из точки b, имеет четное число 
пересечений с границей полигона. Соответ-
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ственно, точка a принадлежит, а b не принад-
лежит полигону   p [1]. 
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Рисунок 3 – Решение задачи методом 
трассировки луча 

 

К особенностям данного алгоритма мож-
но отнести то, что для решения задачи под-
ходит любой луч, начинающийся в анализи-
руемой точке а (рисунок 3). Для простоты 
обычно выбирается правый горизонтальный 
луч ra, начинающийся в точке а и направлен-
ный вправо параллельно положительной по-
луоси х. 

Порядок расположения ребер, пересе-
каемых лучом ra безразличен, имеет значе-
ние лишь парность (четное или нечетное ко-
личество) их общего числа. Следовательно, 
вместо моделирования движения вдоль луча 
ra для алгоритма достаточно определить все 
пересечения ребер в любом порядке, опре-
деляя четность по мере продвижения. Про-
стейшим решением будет обход границы по-
лигона с переключением бита четности при 
каждом обнаружении ребра, пересекаемого 
лучом ra. 

Относительно горизонтального луча ra, 
направленного вправо, будем различать три 
типа ребер полигона: касательное ребро, со-
держащее точку а; пересекающее ребро, не 
содержащее точку а; безразличное ребро, 
которое совсем не имеет пересечения с лу-
чом ra. Например, на рисунке 3 ребро с явля-
ется пересекающим ребром, ребро d − каса-
тельным, а ребро е − безразличным. 

Важный аспект алгоритма, который так-
же необходимо учесть – это ряд специальных 
случаев, представленных на рисунке 5. Так, 
случаи (б) и (д) не влияют за результат алго-
ритма, и за пересечения не считаются. Слу-
чаи (а) и (г) засчитывается как однократное 
пересечение границы полигона p. При (в) и 
(е) засчитывается двукратное пересечение, 
таким образом, они также не влияют на ре-
зультат. 

 

Рисунок 4 – Виды ребер 
 

(а)    (б)     (в)         (г)             (д)            (е)  

Рисунок 5 – Специальные случаи 
 

Четвертый метод – метод углов. Однако 
данный метод весьма непрактичен, так как 
требует выполнения дорогостоящих опера-
ций для каждого ребра (обратных тригоно-
метрических функций, квадратных корней, 
деления) и поэтому в данной статье не рас-
сматривается [1]. 

Таким образом, для решения задачи был 
выбран метод трассировки луча, т.к. он явля-
ется наиболее универсальным и легко реали-
зуемым внутренними функциями языка про-
граммирования, определен переход к декар-
товым координатам из географических, а 
также выбрана методика определения вхож-
дения точки в некоторый полигон, который в 
дальнейшем будет реализован в выпускной 
квалификационной работе. 
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