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В работе рассмотрен подход к голосовой идентификации диктора, основанный на использова-
нии проекционных методов многомерного анализа данных. В качестве информативных призна-
ков для математической обработки голосовых записей использованы мел-частотные кепст-
ральные коэффициенты. Рассмотрено влияние внешнего акустического шума на результат 
идентификации. Показана эффективность предложенного подхода в условиях высокого уровня 
внешнего шума. 
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Одним из факторов, призванных повы-
сить информационную безопасность совре-
менных автоматизированных систем, являет-
ся разработка новых подходов к предотвра-
щению угрозы доступа к информационным 
ресурсам посторонних лиц [1]. Это достигает-
ся за счет создания новых систем и способов 
идентификации личности [2]. Одним из таких 
способов является идентификация по голо-
совым данным диктора, находящая все 
большее распространение. Суть голосовой 
идентификации заключается в выявлении 
индивидуальных акустических характеристик 
и последующем сравнении голосовых запи-
сей, предъявляемых при доступе к информа-
ционному ресурсу, со специализированной 
базой данных [3, 4].  

Особое место голосовая идентификация 
личности занимает при расследовании пре-
ступлений в сфере компьютерной информа-
ции, прежде всего при формировании доказа-
тельной базы таких расследований. Так, ре-
зультаты идентификации используются при 
проведении фоноскопических экспертиз, при 
поиске подозреваемых по голосовым запи-
сям, при проведении экспертного криминали-
стического исследования на основе теории 
криминалистической идентификации и т.д. [5, 
6]. 

Идентификация личности по голосовым 
записям, полученным в реальных условиях, 
встречается с серьезными трудностями. 
Прежде всего это связано с наложением на 
запись акустических сигналов внешних меха-
нических шумов, которые неизбежно подав-
ляют и искажают индивидуальные голосовые 

характеристики. В силу этого системы иден-
тификации при анализе реальной речевой 
записи с накладывающимися внешними шу-
мами показывают значительно более низкие 
надежность и эффективность, чем в идеали-
зированных условиях.  

В настоящей работе рассматривается 
зависимость результатов голосовой иденти-
фикации личности от величины внешнего 
шума. 

Для успешного проведения идентифика-
ции необходим адекватный выбор исходных 
информативных признаков, характеризующих 
голосовой сигнал. В качестве признаков, опи-
сывавших индивидуальные характеристики 
голоса диктора, в работе использовались 
мел-частотные кепстральные коэффициенты. 
Их достоинством являлась независимость 
получаемых информативных характеристик 
от длины исходного голосового сигнала, вы-
деление особенностей этого сигнала, связан-
ных с дальними гармониками, снижение 
уменьшение вклада от случайных искажений, 
а учет нелинейных свойств человеческого 
слуха [7-9]. 

Для кластеризации и последующей 
классификации признаков применялся аппа-
рат проекционных методов многомерного 
анализа данных, прежде всего метод главных 
компонент [10 - 13]. Именно, по вычислен-
ным, согласно [14], коэффициентам мел-
кепстрального разложения производился 
расчет главных компонент ГК1, ГК2, ГК3 и т.д. 
с выбором наиболее информативных пар 
компонент. Наглядная интерпретация полу-
чаемых результатов проводилась с помощью 
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графиков проекций многомерных голосовых 
данных на плоскости главных компонент. От-
дельная точка на таком графике соответство-
вала конкретной голосовой записи, близкое 
расположение точек свидетельствовало о 
сходстве акустических характеристик соот-
ветствующих записей. Вся многомерная со-
вокупность записей, относящихся к одному 
диктору, на плоскости имела вид эллипса, 
строившегося по максимальному разбросу 
точек. Принадлежность тому или иному дик-
тору неизвестных голосовых данных опреде-
лялась по попаданию точки, описывавшей 
эти данные, в соответствующий эллипс. 

В качестве акустического шума, накла-
дывавшегося на исходные голосовые дан-
ные, использовались специально сделанные 
записи шума улицы. Этот шум записывался в 
реальных условиях оживленных автомагист-
ралей. Уровень шума задавался с помощью 
коэффициента  
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где AS – среднеквадратичное значение ам-
плитуды сигнала, AN – среднеквадратичное 
значение амплитуды шума. 

На рисунке 1 в качестве примера изо-
бражено представление голосовых записей в 
главных компонентах в условиях различного 
уровня шума улицы, величина RSN задава-
лась в пределах от 15 дБ до -15 дБ. Эллип-
сом отмечены голосовые записи конкретного 
диктора (точки «д»), залитые точки изобра-
жают записи с наложенным шумом. Как сле-
дует из рис. 1, расположение точек 7-9 за 
пределами эллипса, характеризующего ис-
ходные голосовые сигналы, свидетельствует 
о невозможности проведения идентификации 
при таком уровне шума, при меньшем уровне 
(точки 1-6) идентификация возможна. 

Важной задачей является расширение 
возможностей голосовой идентификации для 
наиболее неблагоприятных случаев, отли-
чающихся значительными значениями RSN. 
Для выяснения надежности и достоверности 
предложенного подхода и определения гра-
ниц его применимости при наложении шума 
были проведены расчеты ошибок идентифи-
кации 1-го и 2-го рода. При этом под ошибка-
ми 1-го рода понимались ложно отвергнутые 
голосовые записи, а под ошибками 2-го рода– 
ложно принятые сигналы. Отметим, что для 
практических целей наиболее опасными яв-
ляются ошибки 2-го рода, то есть допуск к 
защищаемой информации лиц, не имеющих 
на это право. Итоговое значение ошибки 

идентификации находилось как среднее зна-
чение ошибок 1-го и 2-го рода. 

На рисунке 2 в виде кривой 1 приведены 
зависимости числа правильно идентифици-
рованных дикторов от величины отношения 
«полезный сигнал/шум». Для сопоставления 
на рисунке 2 представлены также данные, 
полученные с помощью иного подхода – по 
методу гауссовых смесей из работ [15] (кри-
вая 2), [16] (кривая 3), [17] (кривая 4). Видно, 
что все кривые ведут себя качественно оди-
наковым образом, именно, доля правильно 
идентифицируемых дикторов быстро спадает 
с увеличением уровня шума. В то же время 
из рисунка 2 следует, что предложенный в 
настоящей работе метод обеспечивает более 
медленное ухудшение результатов иденти-
фикации при росте шума. 

 

 

Рисунок 1 − Голосовые записи в главных 
компонентах при наложении шума: д– данные 
без шума, ш– данные с наложенным шумом 
RSN: 1 – 15 дБ, 2 – 10 дБ, 3 – 7 дБ, 4 – 5 дБ,    

5 – 0 дБ, 6 – -5 дБ, 7 – -7 дБ, 8 – -10 дБ,              
9 – -15 дБ 

 
Полученные результаты могут быть ис-

пользованы при разработке и тестировании 
технических устройств защиты информа-
ции от утечек по акустическому каналу, а 
также при создании новых систем голосо-
вой идентификации, устойчивых к влиянию 
внешнего акустического сигнала. 

 

 

Рисунок 2 − Доля правильно                           
идентифицируемых дикторов при наложении 
шума: 1 – настоящая работа, 2 – [15], 3 – [16], 

4 – [17] 
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