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На сегодняшний день системы контроля 
параметров окружающей среды, к которым 
относятся и системы климатического и эколо-
гического мониторинга, а также системы опе-
ративного и коммерческого контроля и учета 
различных процессов, протекающих на техно-
генных объектах, широко применяются в нау-
ке и технике. С одной стороны, это обуслов-
лено как усилившимися вредными антропо-
генными воздействиями на среду обитания и 
усложнением контролируемых технологиче-
ских процессов, а с другой стороны – совер-
шенствованием информационно – коммуни-
кационных технологий, компонентной базы 
средств измерений и повышением доступно-
сти средств вычислительной техники (СВТ).  

В частности, развитие СВТ обеспечива-
ет сегодня техническую возможность прове-
дения мониторинга объектов, размещенных 
на больших площадях, что позволяет созда-
вать, например, системы оперативного кон-
троля и учета потребления энергоресурсов 
для комплекса жилых и производственных 
зданий, сбора метеоданных с больших тер-
риторий и т.п. Общей чертой всех этих сис-
тем является передача измерительной ин-
формации по телеметрическим каналам свя-
зи на большие расстояния и последующее 
локальное использование в одном или не-
скольких местах. Наиболее удобно использо-
вать для решения этих задач интернет -
технологии, не требующие прокладки дорого-
стоящих специализированных кабельных 
трасс. К сожалению, используемые на сего-
дняшний день SCADA-системы имеют доста-
точно ограниченные функциональные воз-
можности для решения подобных задач [1,2]. 
Кроме того, SCADA-системы, являясь уни-
версальным средством разработки, и тяго-

теющие в последнее время к интеграции с 
ERP – системами, оказываются зачастую 
слишком громоздкими и избыточными для 
решения узкоспециализированых задач. В то 
же время, они и не могут в силу своей уни-
версальности обеспечить высокую эффек-
тивность функционирования в режиме мони-
торинга, поскольку не в состоянии в полной 
мере учесть специфику регистрируемых про-
цессов. 

В данной работе предлагается вариант 
построения систем, ориентированных, глав-
ным образом, на возможность консолидиро-
ванного, синхронного и долговременного 
сбора данных с больших территорий и с 
большого числа сенсоров различных типов с 
высоким временным разрешением, которые 
можно условно назвать многоточечными сис-
темами дистанционного мониторинга дина-
мических процессов (МСДМ ДП). В их основу 
были положен целый ряд работ авторов, по-
священных, с одной стороны, разработке и 
исследованию распределенных вычисли-
тельных сред, предназначенных для измере-
ния и контроля различных динамических про-
цессов [3], а, с другой стороны - повышению 
достоверности и надежности проводимых 
измерений [4-6], а также развитию специали-
зированных программных и технических ре-
шений  [7-20] и созданию на их основе дейст-
вующих программно-технических комплексов 
различного назначения [21-24]. 

Общее описание структуры МСДМ 

Обобщенная структура технической 
реализации системы приведена на рисунке 1. 

В соответствии с ней информация, по-
ступающая с первичных измерительных пре-
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образователей (или сенсоров) предвари-
тельно собирается устройствами сбора дан-
ных (УСД, или, в терминах SCADA – систем, 
RTU – Remote Terminal Unit или PLC - 
programmable logical controller), затем пере-
дается для дальнейшей обработки и времен-
ного хранения в персональный компьютер 
либо непосредственно, либо через соответ-
ствующий преобразователь (или конвертер) 
интерфейсов и лишь затем - на сервер базы 
данных (БД). Такой подход, не смотря на ка-
жущуюся сложность, достаточно прост в реа-
лизации и позволяет обеспечить максималь-
ную надежность сбора, хранения и после-
дующего использования данных.В общем 
случае технологический компьютер (ТК или 
MTU) имеет К интерфейсных выходов I1 …IK. 
К каждому i-му интерфейсному выходу на-
прямую или через преобразователь (конвер-
тер) интерфейсов подключено mi PLC (i=1… 
mK, то есть m1 для 1-го, mi для i-го и mK для К-
го PLC). Ко входам j-го PLC i-го интерфейса 
через линии связи L подсоединено nij сенсо-
ров (или датчиков) Si,j,k, где i=1…K, j=1…mi, 
k=1…nij. Если интерфейсы и/или линии связи 
выполнены в виде общей шины, то соответ-
ствующие индексы в обозначении линий и 
интерфейсов можно опустить. 

В основу разрабатываемого программ-
ного обеспечения системы положены сво-
бодно распространяемые программные про-
дукты. Поэтому выбор был остановлен на 
СУБД MySQL, языках Java,  JavaScript, РНР и 
среде разработки AVR – studio. На  MySQL  
реализована база данных комплекса. Со сто-
роны микроконтроллера обращение к БД 
производится через модуль, написанный на 
языке Java.  Все интерфейсные решения, 
обеспечивающие доступ к хранимым в БД 
данным, включая и человеко-машинный ин-
терфейс (HMI, Human – Machine Interface), 
реализованы на языке  PHP, JavaScript и 
AS3. Среда AVR – studio, поставляемая фир-

мой ATMEL, использовалась для программи-
рования микроконтроллеров на языках Ас-
семблер и С.  В целом структура ПО пред-
ставлена на рисунке 2. 
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Рисунок 2 – Обобщенная архитектура про-
граммного обеспечения системы 

При разработке ПО была учтена главная 
тенденция развития современных информа-
ционно-измерительных систем, заключаю-
щаяся в переходе на архитектуру клиент-
сервер, состоящую из 4-х функциональных 
компонентов: 

 Real-Time Services (службы реального 
времени). 

Data Management (управление дан-
ными). 

Networking & Services (сети и службы). 

 User (Operator) Interface (интерфейс 
пользователя/оператора). 

Службы реального времени управляют 
обменом информацией между технологиче-
ским компьютером, устройством сбора дан-
ных, серверами и контролируемыми процес-
сами, осуществляют оповещение о событиях, 
выполняют действия по управлению систе-
мой, передачу информации о событиях на 
интерфейс пользователя (оператора).
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Рисунок 1 –  Обобщенная структура технической реализации системы 
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Службы управления данными позволяют 
отойти от узкоспециализированных БД в сто-
рону поддержки большинства корпоративных 
реляционных БД (Microsoft SQL Server, 
Oracle, MySQL). Функции управления данны-
ми и генерации отчетов осуществляются 
стандартными средствами SQL. Эта незави-
симость данных изолирует функции доступа 
и управления данными от целевых задач сис-
темы, что позволяет легко разрабатывать 
дополнительные приложения по анализу и 
управлению данными. 

Сетевые службы обеспечивают исполь-
зование стандартных сетевых технологий и 
протоколов. Службы сетевого управления, 
защиты и управления доступом, мониторинга 
транзакций, передачи почтовых сообщений, 
сканирования доступных ресурсов (процес-
сов) могут выполняться независимо от кода 
целевой программы SCADA. 

Интерфейс пользователя/оператора яв-
ляется исключительно важной составляющей 
SCADA - систем. Для процесса его развития 
характерны стандартизация интерфейса 
пользователя вокруг нескольких платформ с 
применением графического интерфейса 
пользователя (GUI), технологий объектно-
ориентированного программирования (DDE, 
OLE, ActiveX, OPC (OLE for Process Control), 
DCOM) и стандартные сред разработки при-
ложений, наиболее популярными среди кото-
рых являются Java, Visual C++, C#, PHP. 

Остановимся подробнее на тех компо-
нентах системы, которые отличают ее от су-
ществующих аналогов. 

Алгоритмические решения 

Поскольку в задачи мониторинга входит 
не только пассивная регистрация наблюдае-
мых процессов но и анализ регистрируемой 
информации, основное внимание в алгорит-
мическом обеспечении было уделено поиску 
методов, позволяющих с высокой надежно-
стью идентифицировать как текущее состоя-
ние системы, так и прогнозировать его даль-
нейшее изменение. Поскольку контролируе-
мые процессы зачастую оказываются неста-
ционарными и неэргодическими, для оценки 
сопровождающих их параметров широко 
применяются методы интервального анализа, 
одним из которых применительно к много-
мерным процессам являются методы, осно-
ванные на применении модели ε-слоя. В ра-
ботах [4-7]  показано, что такие методы мож-
но использовать для прогнозирования не-
штатных ситуаций путем введения простей-

ших модельных функций линейного или па-
раболического вида с их последующей экст-
раполяцией. В этих же работах показано, как 
модель  ε -слоя можно использовать не толь-
ко для оценки потенциальной точности 
средств контроля, но и для интервальной 
оценки параметров модельной функции. 

Из других алгоритмических подходов, 
заложенных в разработанных системах, мож-
но назвать алгоритмы идентификации, осно-
ванные на гибридном подходе, сочетающем в 
себе лингвистический анализ, метод паттер-
нов поведения и темпоральную логику. Под-
робно суть предложенных решений, изна-
чально реализованных для прогнозирования 
и идентификации нештатных ситуаций при-
менительно к решению задач инженерно-
технических средств защиты информации, 
изложена в [8].  

Другим направлением работ в области 
поиска новых алгоритмических решений яви-
лись исследования, посвященные созданию 
нового подхода к разработке человеко-
машинного интерфейса [9-11]. Суть этих ис-
следований сводится к тому, что применяя 
специализированные методики и программ-
ные комплексы, можно создавать интерфей-
сы для различных технических средств кон-
троля, обладающие оптимальными с позиции 
заданных критериев параметрами. В частно-
сти в [10,11] предлагаются решения, позво-
ляющие минимизировать время задания ус-
тавок для выносных пультов приборов кон-
троля при минимальных аппаратных затратах 
на реализацию интерфейса. 

Еще одним интересным направлением 
совершенствования человеко-машинного ин-
терфейса явилась разработка алгоритмов, 
направленных на создание более эффектив-
ных средств визуализации контролируемых 
процессов. В частности, полученные решения 
[12] позволяют автоматически выбирать и 
оптимально оцифровывать шкалы графиков 
одновременно наблюдаемых нескольких 
процессов в одном окне, предоставляя опе-
ратору информацию в наглядном и одновре-
менно максимально точном виде при мини-
муме дополнительных осей. 

Структура данных 

Собранные данные хранятся в базе дан-
ных сервера, работающей под управлением 
СУБД MySQL. Основу БД составляют табли-
цы для хранения секундных, минутных, часо-
вых и месячных отсчетов [13].  
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Все таблицы базы данных, кроме одной, 
описывающей свойства каналов данных таб-
лицы chnl, связаны соотношением "один-ко-
многим". 

В таблице loc хранится информация о 
местонахождении датчиков, в таблице 
pokazanie – исходные данные для организа-
ции к ним оперативного доступа, в таблицах 
ds, di, dh, dd и dm – сжатые данные с секунд-
ными, минутными, часовыми, суточными и 
месячными интервалами выборки соответст-
венно, что позволяет регистрировать дина-
мические процессы, период основной гармо-
ники у которых простирается от нескольких 
секунд до нескольких лет. Кросс – таблица 
chnl хранит информацию о регистрируемых 
каналах и связывает между собой тип физи-
ческой величины, логический номер датчика, 
его местонахождение и имя «упакованной» 
таблицы. Таблица tmp служит для временно-
го хранения поступающих на сервер пакетов 
в нераспакованном виде в виде JSON – по-
следовательностей для их последующей 
ретрансляции в базу данных зеркального 
сайта. 

В основу алгоритма сжатия данных без 
потерь заложен принцип замены хранения 
времени считывания показаний в единицах 
времени на число интервалов от момента 
старта системы, причем длительность интер-
валов кратна фиксированной длительности 
такта для соответствующей таблицы [14]. Это 
позволило в предназначенных для хранения 
данных таблицах ds … dm ограничиться 
только целочисленными атрибутами clk (чис-
ло интервалов) и val (значения отсчетов) с 
минимально возможной длиной полей, зави-
сящей от необходимого времени хранения 
данных и динамического диапазона контро-
лируемых величин. 

Для дальнейшего уплотнения информа-
ции отсчеты хранятся в таблицах в виде це-
лочисленных нормированных значений, рас-
считываемых как Yi=(Xi+Xo)/k, где Xo – на-
чальное смещение отсчета для исключения 
отрицательных значений, а k – коэффициент, 
численно равный минимально различимому 
значению величины наблюдаемого парамет-
ра. Информация об этих коэффициентах, 
местах локализации сенсоров и типах регист-
рируемых данных хранится в таблице 
свойств каналов chnl. С целью дополнитель-
ного уплотнения информации преобразован-
ные отсчеты фиксируются в соответствующих 
им таблицах не регулярно, а только в момен-
ты, когда наблюдаемые данные выходят за 
границы сегмента, угол раскрытия которого 

задается моделью ε-слоя [14].   Описанный 
подход позволил при минимуме вычисли-
тельных затрат обеспечить сжатие объема 
хранимой информации практически на поря-
док без снижения ее прагматической ценно-
сти.  Использование интервального подхода 
позволило к тому же существенно упростить 
экстраполяционные алгоритмы и повысить 
надежность выявления и прогнозирования 
нештатных ситуаций . 

Программное обеспечение технологиче-
ского компьютера 

Интерфейс между ТК и сервером уда-
ленной БД, а также между ТК и  PLC реали-
зован с использованием платформы Java 
jScada. Архитектура подсистемы передачи 
данных подробно рассмотрена в [] и основана 
на концепции многопоточности для повыше-
ния производительности и стабильности сис-
темы, исходя из которой объекты ядра при-
ложения - это потоки, взаимодействие между 
которыми осуществляется посредством пото-
ка-диспетчера.  

К объектам ядра относятся следующие 
компоненты. 

 Конфигуратор, занимающийся на-
стройкой системы, генерацией пакетов и по-
строением логических связей и запускается 
первым при старте приложения. 

 Диспетчер, чьей  основной задачей 
является организация обмена данными меж-
ду исполнителями. 

 Исполнители, предназначенные для 
приема пакетов с данными, извлечения из 
них этих данных, передаче их на выполнение 
или хранение к подключаемым модулям, 
включая и  

 Контроллер событий, представляю-
щий собой таймер, инициирующий во време-
ни наступление запросов на передачу паке-
тов. 

 Консоль управления, через которую 
осуществляется управление работой систе-
мы. 

Новые технические решения 

 Наряду с типовыми, рассмотренными 
ниже техническими решениями, в создавае-
мых и уже функционирующих системах кон-
троля и мониторинга были реализованы сле-
дующие инновационные подходы в части ап-
паратного обеспечения  [15,16]. 

 Применение для обмена с отдельны-
ми датчиками подсистемы мониторинга так 
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называемого «веерного» интерфейса [17], 
позволяющего, с одной стороны, сократить 
объем трафика, передаваемого по коммуни-
кационным каналам, а, с другой стороны, 
обеспечить непрерывный контроль функцио-
нирования всех компонентов системы. 

 Применение АЦП с расширенным ди-
намическим диапазоном, сопоставимым ч 
диапазоном сигма-дельта АЦП, но отличаю-
щимся от него меньшим временем преобра-
зования [18]. Это особенно актуально при 
реализации систем оперативного контроля 
потребления электрической энергии, средне-
часовое значение которой в зависимости от 
времени суток может изменяться на 1-3 по-
рядка, а при нештатных ситуациях возрастать 
еще на 1-2 порядка. При разработке и изго-
товлении таких систем для проведения тес-
тирования и калибровки было также решено 
отказаться от дорогостоящих серийных 
средств измерения, заменив их компьютери-
зированным специализированным комплек-
сом [19]. 

 Применение для измерения вектора 
скорости атмосферных потоков в 3D системе 
координат ультразвукового пьезоэлектриче-
ского анемометра собственной разработки 
[20] на базе пьезоэлектрических преобразо-
вателей  T/R 40 – 18 фирмы Audiowell 
Electronics [25], отличающегося от аналогов 
меньшим числом преобразователей (4 вме-
сто 6 или 8) при сопоставимой точности пре-
образования. 

Результаты практической реализации 

Изначально система мониторинга раз-
рабатывалась для целей оперативного кон-
троля и учета энергоресурсов университет-
ского кампуса [21,22]. Пилотный проект сис-
темы был реализован и испытан в универси-
тетском кампусе АлтГТУ, где наряду с дан-
ными оперативного мониторинга процессов, 
связанных с потреблением энергоресурсов, 
обеспечивается также сбор метеорологиче-
ской информации. В процессе эксперимента 
данные собирались в двух корпусах универ-
ситета на протяжении более двух лет, обес-
печивая сбор и хранение таких величин, как 
температура в помещениях,  расход воды, 
тепла, расхода и температуры теплоносителя 
на входе и выходе тепловычислителей. В 
дальнейшем система была дополнена эле-
ментами метеорологического мониторинга 
[23]. Из метеорологических данных система 
ведет регистрацию уличной температуры, 
давления, влажности, скорости перемещения 

воздушных масс. Минимальное временное 
разрешение системы составляет 1с, однако 
опыт практической эксплуатации показал, что 
даже для наиболее динамичных температур-
ных каналов эту величину нет смысла зада-
вать менее 30 с, чего вполне достаточно  для 
наблюдения даже самых быстрых процессов, 
протекающих как в гидротехнических систе-
мах вуза, так и в атмосфере. Структурная 
схема экспериментального комплекса пока-
зана на рисунке 3. 

Собранные с датчиков данные концен-
трируются изначально в PLC, затем переда-
ются на технологический компьютер и далее 
– через центральную магистраль локальной
сети на удаленный сервер в единую для всей 
системы базу данных MySQL. Подобная кон-
фигурация позволяет минимизировать транс-
порт данных по локальным Ethernet – сетям, 
содержащим энергозависимые коммутаторы 
и маршрутизаторы, а, следовательно, и по-
высить надежность работы системы. 

Рисунок 3 –  Архитектура прототипа системы 
мониторинга 

В соответствии с назначением системы 
набор ее датчиков и интерфейсов позволяет 
осуществлять сбор данных о температуре, 
давлении, скорости ветра (для температурно-
го и климатического мониторинга), а также о 
расходе воды, теплоносителя и тепловой 
энергии. В качестве датчиков температуры 
воздуха на улице и внутри помещений в сис-
теме использовались сенсоры DS18B20 
фирмы Dallas Semiconductor, а для измере-
ния влажности - датчики DS1923 (гигрохрон) 
этой же фирмы. Оба этих датчика обменива-
ются данными по разработанной фирмой 
Dallas Semiconductor однопроводной шине 1-
wire. Атмосферное давление измерялось 
датчиками MPX5000 фирмы Texas  Instru-
ments с аналоговым выходом.  Для контроля 
тепла в системе можно применять любые 
рекомендованные в системе ЖКХ тепловы-
числители, укомплектованные соответст-
вующим штатным измерительным оборудо-
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ванием. Конкретно в данной системе исполь-
зовались тепловычислители 7-КТ «Абакан» 
(ООО «Семь координат», Россия) [26]. Обмен 
данными между технологическим компьюте-
ром, сенсорами и микроконтроллерами осу-
ществлялся по интерфейсам RS-485, RS-232, 
USB (с последующим преобразованием в 
виртуальный COM-порт интерфейса RS-232) 
и 1-wire. Для транспорта информации между 
TK и PLC, расположенных от ТК на расстоя-
нии в десятки и сотни метров, использовался 
промышленный интерфейс RS485, который 
согласовывался с интерфейсом RS-232 ПК 
через преобразователь интерфейсов 7120  
фирмы ICP CON. Для подключения сенсоров 
серии DS непосредственно к ТК для органи-
зации локального местного мониторинга при-
менялся адаптер DS9490R. В PLC сигналы 
однопроводной шины 1-ware для опроса дат-
чиков сети MicroLAN эмулировались про-
граммно на одном из выводов микроконтрол-
лера, в качестве которого использовался  
микроконтроллер Atmega64 фирмы ATMEL. 
Для сбора данных с тепловычислителей при-
менялись промышленные контроллеры 
i7188D и i7188XA фирмы ICP CON. Выходы 
типа «сухой контакт» водосчетчиков подклю-
чались через резистивную матрицу (для 
идентификации событий «обрыв» и «короткое 
замыкание» линии) непосредственно к циф-
ровым входам микроконтроллера. Анемометр 
имеет интерфейс RS-232 или UART и может 
подключаться к PLC или непосредственно к 
ТК через преобразователь интерфейсов USB-
UART или USB-RS-232. 

Система энергоснабжения обоих видов 
PLC обеспечивает их бесперебойным пита-
нием в течение как минимум 24 часов. Для 
исключения потерь данных PLC имеет коль-
цевой Flash - буфер, обеспечивающий вре-
менное хранение данных на протяжении все-
го времени отсутствия стационарного энерго-
снабжения или связи с ТК. В ТК также имеет-
ся возможность временного сохранения дан-
ных в файле на случай потери связи с серве-
ром БД. Подобные решения существенно по-
вышают робастность системы и минимизи-
руют вероятность потери данных из-за от-
ключения электроэнергии или проблем со 
связью между ее различными узлами. 

Пользователи системы могут следить за 
наблюдаемыми процессами в режиме реаль-
ного времени через любой web-браузер с 
любого устройства. Для визуализации про-
цессов система предлагает два варианта: на 
основе AJAX и Flash технологии, поскольку 
Flash – технология в мобильных устройствах 

имеет ограниченное применение, хотя и пре-
доставляет большие функциональные воз-
можности. 

Перспективы развития системы 

Опыт практической эксплуатации систе-
мы разработанной системы показал, что она 
достаточно гибка, надежна, масштабируема, 
и имеет большой запас по быстродействию. 
Для перехода от локальной корпоративной 
сети к глобальной достаточно смены соот-
ветствующих адресов SQL и Web – серверам 
системы. Также просто расширяется и коли-
чество подключаемых датчиков. При этом 
наиболее слабым звеном системы оказался 
технологический компьютер, поскольку при 
наличии перебоев в энергоснабжении (что 
достаточно типично для административных 
зданий и производственных помещений) ис-
точник бесперебойного питания может под-
держивать полноценную работу в пределах 
одного часа. Переход на нетбуки и ноутбуки 
позволяет увеличить это время до несколь-
ких часов, что существенно не меняет ситуа-
цию. В этой связи на сегодня решается во-
прос об отказе от ТК на основе ПК и замене 
его на микроконтроллер с Ethernet выходом. 
При этом рассматривается два возможных 
решения. Первое из них предполагает реали-
зацию ТК на базе двух контроллеров уровня 
ATMega8… ATxMega128 c выделением одно-
го из них под управление микросхемой 
Ethernet – контроллера.  

Второй вариант – переход к контролле-
рам на основе ARM – архитектуры, что по-
зволит мигрировать на них разработанное 
программное обеспечение с минимальными 
дополнительными затратами.  

Другой проблемой, выявленной в ходе 
опытной эксплуатации, оказалось замедле-
ние оперативного доступа к «быстрым» дан-
ным по мере увеличения времени хранения, 
когда размер базы ds достигает нескольких 
сот мегабайт. Разрешить данную проблему 
позволит введение дополнительных таблиц 
для хранения таких данных за примыкающий 
к моменту наблюдения срок в пределах 1 ме-
сяца, разбиению таблицы ds на ряд отдель-
ных таблиц по временному признаку или по 
типу хранимых данных и введению дополни-
тельных таблиц, содержащих результаты 
пост - обработки «быстрых» данных с целью 
минимизации ситуаций, когда непосредст-
венно нужно проводить первичную обработку 
«быстрых» данных за продолжительный пе-
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риод и отстоящих от времени наблюдения на 
несколько лет. 

В перспективе предполагается также 
проведение дальнейшей работы по более 
компактному хранению данных, совершенст-
вованию эсктраполирующих алгоритмов, 
идентификации происходящих в системе со-
бытий, созданию модуля оперативного кон-
фигурирования системы посредством web – 
интерфейса и переход в подсистемах визуа-
лизации на применение SVG – графики или 
графики, основанной на применении HTML 5. 
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